
Учебный план курса повышения квалификации по направлению  

«Информационная безопасность» 
 

№ 

п/

п 

Наименование темы 

лекции 

Всего 

учебных 

часов 

Распределение времени по 

видам занятий Самостоятел

ьная работа 
Лекции 

Практически

е занятия 

1 Вводная лекция 2 2 - - 

2 Угрозы информационной 

безопасности 

5 2 - 3 

3 Меры и средства защиты 

информации от НСД 

5 2 - 3 

4 Информация как объект 

защиты от специальных 

воздействий 

8 3 2 3 

5 Планирование работ по 

защите КИ 

5 2 - 3 

6 Организация работ по 

созданию и эксплуатации 

объектов информатизации 

и их систем защиты 

информации 

8 2 2 4 

7 Криптография. Элементы 

теории множеств. 

8 2 2 4 

8 Криптография. Задачи 

комбинаторики. 

8 3 2 3 

9 Законодательство РФ и 

нормативная 

документация по СКЗИ. 

8 2 2 4 

10 Государственное 

регулирование в области 

СКЗИ 

7 2 2 3 

11 Основные понятия 

криптографии 

7 2 2 3 

12 Обзор нормативно-
правовых актов в области 
защиты персональных 
данных 

8 2 2 4 

13 Обзор требований приказа 
№ 21 и ПП № 1119 в 
области защиты ПДн 

8 2 2 4 

14 Построение модели угроз 
безопасности информации 
систем и сетей 

7 2 2 3 

15 Порядок формирования 

организационно-

распорядительных 

документов для защиты 

ПДн, обрабатываемых как 

в бумажном, так и в 

электронном виде 

8 2 2 4 

Итого: 102 32 22 48 

 


