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1. Цель освоения дисциплины 
Получений знаний об организационно-правовых нормах и методах 

обеспечения информационной безопасности и защиты информации. 
 
2. Место дисциплины в структуре образовательной программы 
Дисциплина входит в часть учебного плана, формируемую участниками 

образовательных отношений и реализуется на 3 курсе в 5 семестре. 
 
3. Компетенции, формируемые в результате освоения дисциплины 

 ПК-3  Способен внедрять системы защиты информации 

автоматизированных систем 
4. Общая трудоемкость дисциплины 
3 зачетные единицы (108 академических часа (ов)). 
 
5. Форма (формы) промежуточной аттестации обучающихся 
экзамен 
 
6. Разделы (если имеются) и темы дисциплины 
1. Социотехнические системы, как среда реализации 

информационных операций и атак. 
2. Россия в глобальном информационном обществе: угрозы, риски и 

возможные пути их нейтрализации. 
3. Гарвардский и Хьюстонский проект, как пример 

информационного противоборства. 
4. Теория «управляемого хаоса». Способы и приемы 

информационного противоборства. 



5. Основные модели контроля сознания 
6. Теория сетецентрических операций. 
7. Технические аспекты построения киберпространства и его 

уязвимости. 
8. Информационное противоборство в киберпространстве при 

сетевых компьютерных атаках. 
7. Автор(ы) рабочей программы 
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