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ПРЕДИСЛОВИЕ 

Учебная дисциплина «Программно-аппаратные средства защиты инфор-

мации» (далее – дисциплина) ориентирована на формирование у обучающихся 

компетенций в рамках основной профессиональной образовательной програм-

мы высшего образования (ОПОП ВО) по направлению подготовки 10.03.01 

Информационная безопасность, профиль «Организация и технология защиты 

информации (по отрасли или в сфере профессиональной деятельности)». 

1. ЦЕЛЬ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Цель освоения дисциплины – подготовка специалиста к деятельности, 

связанной с защитой информации, циркулирующей и обрабатываемой в систе-

мах вычислительной техники. 

Задачи дисциплины: 

− рассмотрение основных понятий программно-аппаратной защиты ин-

формации; 

− рассмотрение идентификации пользователей КС-субъектов доступа к 

данным; 

− рассмотрение средств и методов ограничения доступа к файлам; 

− рассмотрение аппаратно-программные средств криптографической 

защиты информации; 

− рассмотрение методов и средств ограничения доступа к компонентам 

ЭВМ; 

− рассмотрение защиты программ от несанкционированного копирова-

ния;  

− рассмотрение управления криптографическими ключами; 

− рассмотрение защиты программных средств от исследования. 

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ 

ПРОГРАММЫ ФГОС 

Дисциплина входит в обязательную часть, формируемую участниками 

образовательных отношений учебного плана образовательной программы и ре-

ализуется на 4 курсе в 8 семестре. 

Предварительно изучаются дисциплины: «Методы и средства крипто-

графической защиты информации». 

Параллельно изучаются дисциплины: «Защита информации от утечки 

по техническим каналам». 
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3. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫОСВОЕНИЯ ДИСЦИПЛИНЫ 

Изучение дисциплины направлено на формирование у обучающихся ком-

петенций ОПК-2, ОПК-9, представленных в таблице 1. 

Таблица 1 – Требования к результатам освоения учебной дисциплины 

 
Код и наименова-

ние компетенции 

Индикаторы компетенций В результате изучения учебной дисци-

плины обучающиеся должны: 

знать уметь владеть 

ОПК-2. Способен 

применять ин-

формационно-

коммуникацион-

ные технологии, 

программные 

средства систем-

ного и приклад-

ного назначения, 

в том числе оте-

чественного про-

изводства, для 

решения задач 

профессиональ-

ной деятельности 

ОПК-2.1 

ОПК-2.2 

ОПК-2.3 

состав и 

возможно-

сти типовых 

конфигура-

ций про-

граммно-

аппаратных 

средств за-

щиты ин-

формации; 

обнаружи-

вать и обез-

вреживать 

компьютер-

ные вирусы 

и программ-

ные закладки 

с использо-

ванием типо-

вых антиви-

русных 

средств; 

навыками 

работы с 

докумен-

тацией по 

структуре 

программ-

но-

аппарат-

ных 

средств. 

 

ОПК-9. Способен 

применять сред-

ства криптогра-

фической и тех-

нической защиты 

информации для 

решения задач 

профессиональ-

ной деятельности 

ОПК-9.1 

ОПК-9.2. 

ОПК-9.3. 

 

области 

применения 

различных 

разделов 

криптогра-

фии в защи-

те информа-

ции, теку-

щие крипто-

графические 

стандарты. 

применять 

основные 

криптогра-

фические 

стандарты, 

протоколы и 

алгоритмы, 

определять 

системные 

требования 

под реализа-

цию крипто-

систем. 

навыками 

приклад-

ной и про-

граммной 

реализации 

криптоси-

стем, 

навыками 

оформле-

ния специ-

фикаций 

криптоси-

стем. 

4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

Общая трудоемкость дисциплины составляет 4 зачетных еди-

ниц(ы)(144академических часа(-ов)).Распределение трудоемкости дисциплины 

по видам учебной работыи семестрам представлено в таблице 2. 

Таблица 2 – Распределение трудоемкости дисциплиныпо видам учебной работы 

и семестрам 

Виды учебной работы в соответствии 

с учебным планом образовательной 

программы 

Трудоемкость, час. 

Всего Семестр 

1 2 3 4 5 6 7 8 9 A B C 

1. Контактная работа обучающихся с 

педагогическими работниками, 

96 - - - - - - - 96 - - - - 
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Виды учебной работы в соответствии 

с учебным планом образовательной 

программы 

Трудоемкость, час. 

Всего Семестр 

1 2 3 4 5 6 7 8 9 A B C 

в том числе: 

1.1. Лекции, час. 32 - - - - - - - 32 - - - - 

1.2. Лабораторные работы, час. 32 - - - - - - - 32 - - - - 

в том числе в форме практической 

подготовки 

             

1.3. Практические занятия, час. 32 - - - - - - - 32 - - - - 

в том числе в форме практической 

подготовки 

             

2. Самостоятельная работа обучаю-

щихся, час. 

12 - - - - - - - 12 - - - - 

3. Текущий контроль успеваемости и 

промежуточная аттестация обучаю-

щихся, 

в том числе: 

    36  

3.1. Экзамен, семестр  8 

3.2. Зачет, семестр  - 

3.3. Зачет с оценкой, семестр  - 

3.4. Курсовой проект (контроль), се-

местр 

 - 

3.5. Курсовая работа (контроль), се-

местр 

 - 

3.6. Расчетно-графическая работа (кон-

троль), семестр 

 - 

3.7. Контрольная работа (контроль), 

семестр 

 - 

Общая трудоемкость (4 з.е.) 144 144 

5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

5.1. Структура дисциплины 

Структура дисциплины представлена в виде тематического плана в таб-

лице 3. 

Таблица 3 – Тематический план дисциплины 

Наименование раздела (темы) 

дисциплины 

Трудоемкость, час. 

Всего Лекции Лабора-

торные 

работы 

Прак-

тиче-

ские за-

нятия 

Само-

стоя-

тельная 

работа 

Раздел 1. Основные понятия про-

граммно-аппаратной защиты ин-

формации 

7 2 2 2 1 

Тема 1. Предмет и задачи программ-

но-аппаратной защиты информации. 
3 2   1 

Тема 2. Основные понятия: объект 

защиты информации, компьютерная 

система, безопасность информации в 

КС, система защиты информации. 

2  2   

Тема 3. Ценность информации и ее 

меры измерения. 
2   2  
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Наименование раздела (темы) 

дисциплины 

Трудоемкость, час. 

Всего Лекции Лабора-

торные 

работы 

Прак-

тиче-

ские за-

нятия 

Само-

стоя-

тельная 

работа 

Раздел 2. Политика безопасности в 

КС 
7 2 2 2 1 

Тема 4. Уязвимость компьютерных 

систем. 
     

Тема 5.Политика безопасности в ком-

пьютерных системах. 
4 2 2   

Тема 6.Оценка защищенности. меха-

низмы защиты. 
     

Тема 7. Искусственные и естествен-

ные угрозы. Каналы утечки информа-

ции. 

1    1 

Тема 8.Избирательная политика без-

опасности. Управление информаци-

онными потоками. 

2   2  

Тема 9. Система документов России.      

Раздел 3. Идентификация пользо-

вателей КС-субъектов доступа к 

данным 

7 2 2 2 1 

Тема 10.Основные понятия и концеп-

ции. Идентификация и аутентифика-

ция пользователя. Типовые схемы 

идентификации и аутентификации 

пользователя. 

     

Тема 11.Особенности применения 

пароля для аутентификации пользо-

вателя. Биометрическая идентифика-

ция и аутентификация пользователя 

4 2 2   

Тема 12.Взаимная проверка подлин-

ности пользователей. 
3   2 1 

Раздел 4. Протоколы идентифика-

ции 
7 2 2 2 1 

Тема 13. Протоколы идентификации с 

нулевой передачей знаний. Упрощен-

ная схема идентификации с нулевой 

передачей знаний. 

5 2 2   

Тема 14.Схема идентификации гил-

лоукуискуотера. 
1     

Тема 15.Параллельная схема иденти-

фикации с нулевой передачей знаний. 
1   2 1 

Раздел 5.Защита информации в КС 7 2 2 2 1 

Тема 16. Защита информации в КС от 

несанкционированного доступа. Си-

стема разграничения доступа к ин-

формации в КС. Управление досту-

пом. 

5 2 2  1 

Тема 17. Состав системы разграниче-

ния доступа. 
2   2  
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Наименование раздела (темы) 

дисциплины 

Трудоемкость, час. 

Всего Лекции Лабора-

торные 

работы 

Прак-

тиче-

ские за-

нятия 

Само-

стоя-

тельная 

работа 

Раздел 6.Средства и методы огра-

ничения доступа к файлам 
7 2 2 2 1 

Тема 18. Концепция построения си-

стем разграничения доступа. 
2 2    

Тема 19. Обеспечение целостности и 

доступности информации в КС. 
2  2   

Тема 20. Организация доступа к ре-

сурсам КС. 
3   2 1 

Раздел 7.Аппаратно-программные 

средства криптографической за-

щиты информации 

7 2 2 2 1 

Тема 21. Полностью контролируемые 

компьютерные системы. Программ-

ная реализация функций КС. Аппа-

ратная реализация функций КС. 

2 2    

Тема 22. Основные элементы и сред-

ства защиты от несанкционированно-

го доступа. Устройства криптографи-

ческой защиты данных серии КРИП-

ТОН.  

3  2  1 

Тема 23. Частично контролируемые 

компьютерные системы. 
2   2  

Тема 24. Устройства для работы со 

смарт-картами. 
     

Раздел 8.Системы защиты инфор-

мации 
7 2 2 2 1 

Тема 25. Системы защиты информа-

ции от несанкционированного досту-

па. Система криптографической за-

щиты информации от НСД 

КРИПТОН-ВЕТО. Комплекс КРИП-

ТОН-ЗАМОК для ограничения до-

ступа к компьютеру. 

2 2    

Тема 26. Система защиты данных 

CRYPTON SIGMA.  
2  2   

Тема 27. Система защиты конфиден-

циальной информации Secret Disk. 
3   2 1 

Раздел 9.Методы и средства огра-

ничения доступа к компонентам 

ЭВМ 

7 2 2 2 1 

Тема 28.Защита информации в 

ПЭВМ. 
2 2    

Тема 29.Защита информации, обраба-

тываемой ПЭВМ и ЛВС, от утечки по 

сети электропитания.  

3  2  1 

Тема 30.Категории средств защиты 

информации. 
2   2  
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Наименование раздела (темы) 

дисциплины 

Трудоемкость, час. 

Всего Лекции Лабора-

торные 

работы 

Прак-

тиче-

ские за-

нятия 

Само-

стоя-

тельная 

работа 

Раздел 10. Мероприятия по защите 

информации 
7 2 2 2 1 

Тема 31. Виды мероприятий по защи-

те информации 
4 2 2   

Тема 32. Современные системы за-

щиты ПЭВМ от несанкционирован-

ного доступа к информации. 

3   2 1 

Раздел 11. Защита программ от не-

санкционированного копирования 
6 2 2 2  

Тема 33.Методы, затрудняющие счи-

тывание скопированной информации. 

Методы, препятствующие использо-

ванию скопированной информации. 

6 2 2 2  

Раздел 12.Функции и методы 

средств защиты от копирования 
6 2 2 2  

Тема 34.Основные функции средств 

защиты от копирования. Основные 

методы защиты от копирования. 

Криптографические методы. 

2 2    

Тема 35.Методы противодействия 

динамическим способам снятия за-

щиты программ от копирования.  

2  2   

Тема 36.Метод привязки к идентифи-

катору. Методы, основанные на рабо-

те с переходами и стеком. Манипуля-

ции с кодом программы. 

2   2  

Раздел 13.Управление криптогра-

фическими ключами 
6 2 2 2  

Тема 37.Генерация ключей. Хранение 

ключей. Носители ключевой инфор-

мации. 

2 2    

Тема 38.Концепция иерархии ключей. 1  1   

Тема 39.Распределение ключей с уча-

стием центра распределения ключей. 
2   2  

Тема 40. Распределение ключей. 1  1   

Раздел 14.Протоколы для управле-

ния криптографическими ключами 
7 2 2 2 1 

Тема 41.Протокол аутентификации и 

распределения ключей для симмет-

ричных криптосистем. Протокол для 

асимметричных криптосистем с ис-

пользованием сертификатов откры-

тых ключей. 

2 2    

Тема 42.Прямой обмен ключами 

между пользователями. Алгоритм от-

крытого распределения ключей Диф-

фи-Хеллмана. 

3  1 2  
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Наименование раздела (темы) 

дисциплины 

Трудоемкость, час. 

Всего Лекции Лабора-

торные 

работы 

Прак-

тиче-

ские за-

нятия 

Само-

стоя-

тельная 

работа 

Тема 43.Протокол SKIP управления 

криптоключами. 
2  1  1 

Раздел 15.Защита программных 

средств от исследования 
6 2 2 2  

Тема 44.Классификация средств ис-

следования программ. Методы защи-

ты программ от исследования. 

2 2    

Тема 45.Анализ программ на этапе их 

эксплуатации. 
4  2 2  

Раздел 16.Защита программных 

средств от вирусов 
7 2 2 2 1 

Тема 46.Общая характеристика и 

классификация компьютерных виру-

сов. Общая характеристика средств 

нейтрализации компьютерных виру-

сов. 

2 2    

Тема 47.Классификация методов за-

щиты от компьютерных вирусов. 
2  2 2 1 

Итого 108 32 32 32 12 

5.2. Распределение формируемых компетенций по разделам (темам) 

дисциплины 

Распределение формируемых компетенций по разделам дисциплины 

представлено в таблице 4. 

Таблица 4 – Формирование компетенций по разделам дисциплины 
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Тема 1. Основные понятия программно-аппаратной за-

щиты информации 
+  

Тема 2. Политика безопасности в КС  + 

Тема 3. Идентификация пользователей КС-субъектов до-

ступа к данным 

+  

Тема 4. Протоколы идентификации  + 

Тема 5. Защита информации в КС   + 

Тема 6. Средства и методы ограничения доступа к фай-

лам 

+ + 

Тема 7. Аппаратно-программные средства криптографи-

ческой защиты информации 

+ + 

Тема 8. Системы защиты информации + + 

Тема 9. Методы и средства ограничения доступа к ком-

понентам ЭВМ 

 + 

Тема 10. Мероприятий по защите информации + + 

Тема 11. Защита программ от несанкционированного ко-

пирования 

+ + 

Тема 12. Функции и методы средств защиты от копиро-

вания 

+ + 

Тема 13. Управление криптографическими ключами + + 

Тема 14. Протоколы для управления криптографически-

ми ключами 

+  

Тема 15. Защита программных средств от исследования  + 

Тема 16. Защита программных средств от вирусов + + 

5.3. Лекции 

Перечень занятий лекционного типа, их содержание и трудоемкость 

представлены в таблице 5. 

Таблица 5 – Тематика и содержание лекций 

Наименование темы 

дисциплины 

Тема лекции Содержание лекции Трудоемкость, 

час. 

Тема 1. Предмет и за-

дачи программно-

аппаратной защиты 

информации. 

Предмет и задачи про-

граммно-аппаратной за-

щиты информации. 

Предмет и задачи про-

граммно-аппаратной защи-

ты информации. 
2 

Тема 5.Политика без-

опасности в компью-

терных системах. 

Политика безопасности в 

компьютерных системах. 

Политика безопасности в 

компьютерных системах. 2 

Тема 11.Особенности 

применения пароля для 

аутентификации поль-

зователя. Биометриче-

Особенности примене-

ния пароля для аутенти-

фикации пользователя. 

Биометрическая иденти-

Особенности применения 

пароля для аутентифика-

ции пользователя. Биомет-

рическая идентификация и 

2 
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Наименование темы 

дисциплины 

Тема лекции Содержание лекции Трудоемкость, 

час. 

ская идентификация и 

аутентификация поль-

зователя 

фикация и аутентифика-

ция пользователя 

аутентификация пользова-

теля 

 

Тема 13. Протоколы 

идентификации с нуле-

вой передачей знаний. 

Упрощенная схема 

идентификации с нуле-

вой передачей знаний. 

Протоколы идентифика-

ции с нулевой передачей 

знаний. Упрощенная 

схема идентификации с 

нулевой передачей зна-

ний 

Протоколы идентификации 

с нулевой передачей зна-

ний. Упрощенная схема 

идентификации с нулевой 

передачей знаний 

2 

Тема 16. Защита ин-

формации в КС от не-

санкционированного 

доступа. Система раз-

граничения доступа к 

информации в КС. 

Управление доступом. 

Защита информации в 

КС от несанкциониро-

ванного доступа. Систе-

ма разграничения досту-

па к информации в КС. 

Управление доступом. 

Защита информации в КС 

от несанкционированного 

доступа. Система разгра-

ничения доступа к инфор-

мации в КС. Управление 

доступом. 

2 

Тема 18. Концепция 

построения систем раз-

граничения доступа. 

Концепция построения 

систем разграничения 

доступа. 

Концепция построения си-

стем разграничения досту-

па. 

2 

Тема 21. Полностью 

контролируемые ком-

пьютерные системы. 

Программная реализа-

ция функций КС. Ап-

паратная реализация 

функций КС. 

Полностью контролиру-

емые компьютерные си-

стемы. Программная ре-

ализация функций КС. 

Аппаратная реализация 

функций КС. 

Полностью контролируе-

мые компьютерные систе-

мы. Программная реализа-

ция функций КС. Аппа-

ратная реализация функ-

ций КС. 

2 

Тема 25. Системы за-

щиты информации от 

несанкционированного 

доступа. Система 

криптографической 

защиты информации от 

НСД 

КРИПТОН-ВЕТО. 

Комплекс КРИПТОН-

ЗАМОК для ограниче-

ния доступа к компью-

теру. 

Системы защиты инфор-

мации от несанкциони-

рованного доступа. Си-

стема криптографиче-

ской защиты информа-

ции от НСД 

КРИПТОН-ВЕТО. Ком-

плекс КРИПТОН-

ЗАМОК для ограничения 

доступа к компьютеру. 

Системы защиты инфор-

мации от несанкциониро-

ванного доступа. Система 

криптографической защи-

ты информации от НСД 

КРИПТОН-ВЕТО. Ком-

плекс КРИПТОН-ЗАМОК 

для ограничения доступа к 

компьютеру. 

2 

Тема 28.Защита ин-

формации в ПЭВМ. 

Защита информации в 

ПЭВМ. 

Защита информации в 

ПЭВМ. 
2 

Тема 31. Виды меро-

приятий по защите ин-

формации 

Виды мероприятий по 

защите информации 

 Виды мероприятий по за-

щите информации. 2 

Тема 33.Методы, за-

трудняющие считыва-

ние скопированной 

информации. Методы, 

препятствующие ис-

пользованию скопиро-

ванной информации. 

Методы, затрудняющие 

считывание скопирован-

ной информации. Мето-

ды, препятствующие ис-

пользованию скопиро-

ванной информации. 

Методы, затрудняющие 

считывание скопирован-

ной информации. Методы, 

препятствующие исполь-

зованию скопированной 

информации. 

2 
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Наименование темы 

дисциплины 

Тема лекции Содержание лекции Трудоемкость, 

час. 

Тема 34.Основные 

функции средств защи-

ты от копирования. 

Основные методы за-

щиты от копирования. 

Криптографические 

методы. 

Основные функции 

средств защиты от копи-

рования. Основные ме-

тоды защиты от копиро-

вания. Криптографиче-

ские методы. 

Основные функции 

средств защиты от копиро-

вания. Основные методы 

защиты от копирования. 

Криптографические мето-

ды. 

2 

Тема 37.Генерация 

ключей. Хранение 

ключей. Носители 

ключевой информации. 

Генерация ключей. Хра-

нение ключей. Носители 

ключевой информации. 

 Генерация ключей. Хра-

нение ключей. Носители 

ключевой информации. 

 

2 

Тема 41.Протокол 

аутентификации и рас-

пределения ключей для 

симметричных крипто-

систем. Протокол для 

асимметричных крип-

тосистем с использова-

нием сертификатов от-

крытых ключей. 

Протокол аутентифика-

ции и распределения 

ключей для симметрич-

ных криптосистем. Про-

токол для асимметрич-

ных криптосистем с ис-

пользованием сертифи-

катов открытых ключей. 

Протокол аутентификации 

и распределения ключей 

для симметричных крип-

тосистем. Протокол для 

асимметричных криптоси-

стем с использованием 

сертификатов открытых 

ключей. 

2 

Тема 

44.Классификация 

средств исследования 

программ. Методы за-

щиты программ от ис-

следования. 

Классификация средств 

исследования программ. 

Методы защиты про-

грамм от исследования. 

 Классификация средств 

исследования программ. 

Методы защиты программ 

от исследования. 
2 

Тема 46.Общая харак-

теристика и классифи-

кация компьютерных 

вирусов. Общая харак-

теристика средств 

нейтрализации компь-

ютерных вирусов. 

Общая характеристика и 

классификация компью-

терных вирусов. Общая 

характеристика средств 

нейтрализации компью-

терных вирусов. 

Общая характеристика и 

классификация компью-

терных вирусов. Общая 

характеристика средств 

нейтрализации компью-

терных вирусов. 

2 

Итого – - 32 

5.4. Лабораторные работы 

Лабораторные работы по дисциплине предусмотрены учебным планом 

образовательной программы (таблица 6).  

Таблица 6 – Тематика лабораторных работ 
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Наименование темы 

дисциплины 

Тема лабораторной работы Трудоемкость,час. 

Тема 2. Основные по-

нятия: объект защиты 

информации, компью-

терная система, без-

опасность информации 

в КС, система защиты 

информации. 

Основные понятия: объект защиты информа-

ции, компьютерная система, безопасность 

информации в КС, система защиты информа-

ции. 

2 

Тема 5.Политика без-

опасности в компью-

терных системах. 

Политика безопасности в компьютерных си-

стемах. 
2 

Тема 11.Особенности 

применения пароля для 

аутентификации поль-

зователя. Биометриче-

ская идентификация и 

аутентификация поль-

зователя 

Особенности применения пароля для аутен-

тификации пользователя. Биометрическая 

идентификация и аутентификация пользова-

теля 

2 

Тема 13. Протоколы 

идентификации с нуле-

вой передачей знаний. 

Упрощенная схема 

идентификации с нуле-

вой передачей знаний. 

Протоколы идентификации с нулевой пере-

дачей знаний. Упрощенная схема идентифи-

кации с нулевой передачей знаний. 

2 

Тема 16. Защита ин-

формации в КС от не-

санкционированного 

доступа. Система раз-

граничения доступа к 

информации в КС. 

Управление доступом. 

Защита информации в КС от несанкциониро-

ванного доступа. Система разграничения до-

ступа к информации в КС. Управление до-

ступом. 

2 

Тема 19. Обеспечение 

целостности и доступ-

ности информации в 

КС. 

Обеспечение целостности и доступности ин-

формации в КС. 
2 

Тема 22. Основные 

элементы и средства 

защиты от несанкцио-

нированного доступа. 

Устройства криптогра-

фической защиты дан-

ных серии КРИПТОН.  

Основные элементы и средства защиты от 

несанкционированного доступа. Устройства 

криптографической защиты данных серии 

КРИПТОН. 

2 

Тема 26. Система за-

щиты данных 

CRYPTON SIGMA.  

Система защиты данных CRYPTON SIGMA. 2 

Тема 29.Защита ин-

формации, обрабаты-

ваемой ПЭВМ и ЛВС, 

от утечки по сети элек-

тропитания.  

Защита информации, обрабатываемой ПЭВМ 

и ЛВС, от утечки по сети электропитания. 
2 

Тема 31. Виды меро- Виды мероприятий по защите информации 2 
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Наименование темы 

дисциплины 

Тема лабораторной работы Трудоемкость,час. 

Тема 2. Основные по-

нятия: объект защиты 

информации, компью-

терная система, без-

опасность информации 

в КС, система защиты 

информации. 

Основные понятия: объект защиты информа-

ции, компьютерная система, безопасность 

информации в КС, система защиты информа-

ции. 

2 

Тема 5.Политика без-

опасности в компью-

терных системах. 

Политика безопасности в компьютерных си-

стемах. 
2 

приятий по защите ин-

формации 

Тема 33.Методы, за-

трудняющие считыва-

ние скопированной 

информации. Методы, 

препятствующие ис-

пользованию скопиро-

ванной информации. 

Методы, затрудняющие считывание скопиро-

ванной информации. Методы, препятствую-

щие использованию скопированной инфор-

мации. 

2 

Тема 35.Методы про-

тиводействия динами-

ческим способам сня-

тия защиты программ 

от копирования.  

Методы противодействия динамическим спо-

собам снятия защиты программ от копирова-

ния. 

2 

Тема 38.Концепция 

иерархии ключей. 
Концепция иерархии ключей. 1 

Тема 40. Распределе-

ние ключей. 
Распределение ключей. 1 

Тема 42.Прямой обмен 

ключами между поль-

зователями. Алгоритм 

открытого распределе-

ния ключей Диффи-

Хеллмана. 

Прямой обмен ключами между пользовате-

лями. Алгоритм открытого распределения 

ключей Диффи-Хеллмана. 

1 

Тема 43.Протокол 

SKIP управления крип-

тоключами. 

Протокол SKIP управления криптоключами. 1 

Тема 45.Анализ про-

грамм на этапе их экс-

плуатации. 

Анализ программ на этапе их эксплуатации. 2 

Тема 

47.Классификация ме-

тодов защиты от ком-

пьютерных вирусов. 

Классификация методов защиты от компью-

терных вирусов. 
2 

Итого – 32 

5.5. Практические занятия 

Практические занятия по дисциплине предусмотрены учебным планом 

образовательной программы. 
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Перечень практических занятий, их содержание и трудоемкость пред-

ставлены в таблице 7. 

Таблица 7 – Тематика и содержание практических занятий 

Наименование темы 

дисциплины 

Тема практического 

занятия 

Содержание практиче-

ского занятия 

Трудоемкость, 

час. 

Тема 3. Ценность ин-

формации и ее меры 

измерения. 

Ценность информации 

и ее меры измерения. 

Ценность информации и ее 

меры измерения. 
2 

Тема 8.Избирательная 

политика безопасно-

сти. Управление ин-

формационными пото-

ками. 

Избирательная полити-

ка безопасности. 

Управление информа-

ционными потоками. 

Избирательная политика 

безопасности. Управление 

информационными пото-

ками. 

2 

Тема 12.Взаимная про-

верка подлинности 

пользователей. 

Взаимная проверка 

подлинности пользова-

телей. 

Взаимная проверка под-

линности пользователей. 
2 

Тема 15.Параллельная 

схема идентификации с 

нулевой передачей 

знаний. 

Параллельная схема 

идентификации с нуле-

вой передачей знаний. 

Параллельная схема иден-

тификации с нулевой пе-

редачей знаний. 

2 

Тема 17. Состав систе-

мы разграничения до-

ступа. 

Состав системы раз-

граничения доступа. 

Состав системы разграни-

чения доступа. 
2 

Тема 20. Организация 

доступа к ресурсам КС. 

Организация доступа к 

ресурсам КС. 

Организация доступа к ре-

сурсам КС. 
2 

Тема 23. Частично кон-

тролируемые компью-

терные системы. 

Частично контролиру-

емые компьютерные 

системы. 

Частично контролируемые 

компьютерные системы. 
2 

Тема 27. Система за-

щиты конфиденциаль-

ной информации Secret 

Disk. 

Система защиты кон-

фиденциальной ин-

формации Secret Disk. 

Система защиты конфи-

денциальной информации 

Secret Disk. 

2 

Тема 30.Категории 

средств защиты ин-

формации. 

Категории средств за-

щиты информации. 

Категории средств защиты 

информации. 
2 

Тема 32. Современные 

системы защиты 

ПЭВМ от несанкцио-

нированного доступа к 

информации. 

Современные системы 

защиты ПЭВМ от не-

санкционированного 

доступа к информации. 

Современные системы за-

щиты ПЭВМ от несанкци-

онированного доступа к 

информации. 

2 

Тема 33.Методы, за-

трудняющие считыва-

ние скопированной 

информации. Методы, 

препятствующие ис-

пользованию скопиро-

ванной информации. 

Методы, затрудняю-

щие считывание ско-

пированной информа-

ции. Методы, препят-

ствующие использова-

нию скопированной 

информации. 

Методы, затрудняющие 

считывание скопирован-

ной информации. Методы, 

препятствующие исполь-

зованию скопированной 

информации. 

2 

Тема 36.Метод привяз-

ки к идентификатору. 

Методы, основанные 

Метод привязки к 

идентификатору. Ме-

тоды, основанные на 

Метод привязки к иденти-

фикатору. Методы, осно-

ванные на работе с пере-

2 



18 

Наименование темы 

дисциплины 

Тема практического 

занятия 

Содержание практиче-

ского занятия 

Трудоемкость, 

час. 

на работе с переходами 

и стеком. Манипуля-

ции с кодом програм-

мы. 

работе с переходами и 

стеком. Манипуляции с 

кодом программы. 

ходами и стеком. Манипу-

ляции с кодом программы. 

Тема 39.Распределение 

ключей с участием 

центра распределения 

ключей. 

Распределение ключей 

с участием центра рас-

пределения ключей. 

Распределение ключей с 

участием центра распреде-

ления ключей. 

2 

Тема 42.Прямой обмен 

ключами между поль-

зователями. Алгоритм 

открытого распределе-

ния ключей Диффи-

Хеллмана. 

Прямой обмен ключа-

ми между пользовате-

лями. Алгоритм откры-

того распределения 

ключей Диффи-

Хеллмана. 

Прямой обмен ключами 

между пользователями. 

Алгоритм открытого рас-

пределения ключей Диф-

фи-Хеллмана. 

2 

Тема 45.Анализ про-

грамм на этапе их экс-

плуатации. 

Анализ программ на 

этапе их эксплуатации. 

Анализ программ на этапе 

их эксплуатации. 
2 

Тема 

47.Классификация ме-

тодов защиты от ком-

пьютерных вирусов. 

Классификация мето-

дов защиты от компь-

ютерных вирусов. 

Классификация методов 

защиты от компьютерных 

вирусов. 

2 

Итого – … 32 

5.6. Самостоятельная работа обучающихся 

Вопросы, выносимые на самостоятельное изучение, представлены в таб-

лице 8. 

Таблица 8 – Вопросы для самостоятельного изучения дисциплины 

Наименование темы дисциплины Вопросы для самостоятельного изучения темы 

Тема 1. Предмет и задачи програм-

мно-аппаратной защиты информа-

ции. 

Предмет и задачи программно-аппаратной защиты ин-

формации. 

Тема 7. Искусственные и естествен-

ные угрозы. Каналы утечки инфор-

мации. 

Искусственные и естественные угрозы. Каналы утечки 

информации. 

Тема 12.Взаимная проверка под-

линности пользователей. 

Взаимная проверка подлинности пользователей. 

Тема 15.Параллельная схема иден-

тификации с нулевой передачей 

знаний. 

Параллельная схема идентификации с нулевой переда-

чей знаний. 

Тема 16. Защита информации в КС 

от несанкционированного доступа. 

Система разграничения доступа к 

информации в КС. Управление до-

ступом. 

Защита информации в КС от несанкционированного 

доступа. Система разграничения доступа к информации 

в КС. Управление доступом. 

Тема 20. Организация доступа к ре-

сурсам КС. 

Организация доступа к ресурсам КС. 

Тема 22. Основные элементы и Основные элементы и средства защиты от несанкцио-
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Наименование темы дисциплины Вопросы для самостоятельного изучения темы 

средства защиты от несанкциониро-

ванного доступа. Устройства крип-

тографической защиты данных се-

рии КРИПТОН. 

нированного доступа. Устройства криптографической 

защиты данных серии КРИПТОН. 

Тема 27. Система защиты конфи-

денциальной информации Secret 

Disk. 

Система защиты конфиденциальной информации Secret 

Disk. 

Тема 29.Защита информации, обра-

батываемой ПЭВМ и ЛВС, от утеч-

ки по сети электропитания. 

Защита информации, обрабатываемой ПЭВМ и ЛВС, от 

утечки по сети электропитания. 

Тема 32. Современные системы за-

щиты ПЭВМ от несанкционирован-

ного доступа к информации. 

Современные системы защиты ПЭВМ от несанкциони-

рованного доступа к информации. 

Тема 43.Протокол SKIP управления 

криптоключами. 

Протокол SKIP управления криптоключами. 

Тема 47.Классификация методов 

защиты от компьютерных вирусов. 

Классификация методов защиты от компьютерных ви-

русов 

В процессе самостоятельной работы обучающиеся должны принимать 

решение по рассматриваемой проблеме с минимальным участием педагогиче-

ского работника. Для решения поставленных задач может использоваться до-

полнительная литература и источники в информационно-коммуникационной 

сети «Интернет». Для закрепления пройденного материала педагогическим ра-

ботником могут выдаваться домашние задания. 

В таблице 9 указаны виды самостоятельной работы, выполняемые обуча-

ющимися при изучении соответствующих тем дисциплины. 

Таблица 9 – Виды самостоятельной работы 

Наименование темы дисциплины Виды самостоятельной работы 

Тема 1. Предмет и задачи програм-

мно-аппаратной защиты информа-

ции. 

Проработка лекционного материала 

Изучение рекомендуемой литературы 

Изучение дополнительной литературы и самостоя-

тельное формирование конспекта 

Тема 7. Искусственные и естествен-

ные угрозы. Каналы утечки инфор-

мации. 

Проработка лекционного материала 

Подготовка к практическим занятиям 

Подготовка к экзамену 

Тема 12.Взаимная проверка под-

линности пользователей. 

Проработка лекционного материала 

Подготовка к групповой дискуссии 

Изучение дополнительной литературы и самостоя-

тельное формирование конспекта 

Тема 15.Параллельная схема иден-

тификации с нулевой передачей 

знаний. 

Проработка лекционного материала 

Выполнение практического задания  

Подготовка к экзамену 

Тема 16. Защита информации в КС 

от несанкционированного доступа. 

Система разграничения доступа к 

информации в КС. Управление до-

ступом. 

Проработка лекционного материала 

Подготовка докладов 

Подготовка к экзамену 

Тема 20. Организация доступа к ре- Проработка лекционного материала 
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Наименование темы дисциплины Виды самостоятельной работы 

сурсам КС. Подготовка к групповой дискуссии 

Подготовка к экзамену 

Тема 22. Основные элементы и 

средства защиты от несанкциониро-

ванного доступа. Устройства крип-

тографической защиты данных се-

рии КРИПТОН. 

Проработка лекционного материала 

Выполнение практического задания  

Выполнение курсового проекта 

Тема 27. Система защиты конфи-

денциальной информации Secret 

Disk. 

Проработка лекционного материала 

Изучение рекомендуемой литературы 

Подготовка к экзамену 

Тема 29.Защита информации, обра-

батываемой ПЭВМ и ЛВС, от утеч-

ки по сети электропитания. 

Проработка лекционного материала 

Подготовка к групповой дискуссии 

Выполнение курсового проекта 

Тема 32. Современные системы за-

щиты ПЭВМ от несанкционирован-

ного доступа к информации. 

Проработка лекционного материала 

Подготовка к групповой дискуссии 

Изучение дополнительной литературы и самостоя-

тельное формирование конспекта 

Тема 43.Протокол SKIP управления 

криптоключами. 

Проработка лекционного материала 

Изучение рекомендуемой литературы 

Выполнение практического задания  

Подготовка к экзамену 

Тема 47.Классификация методов 

защиты от компьютерных вирусов. 

Проработка лекционного материала 

Выполнение практического задания  

Подготовка к практическим занятиям 

Подготовка к экзамену 

Учебным планом в рамках дисциплины не предусмотрено выполнение 

расчетно-графической работы (РГР)/курсовое проектирование. 

5.7. Организация текущего контроля успеваемости и промежуточной 

аттестации обучающихся 

Текущий контроль успеваемости обеспечивает оценивание хода освоения 

дисциплины. Формы контрольно-оценочных мероприятий, проводимых в рам-

ках текущего контроля успеваемости, представлены в таблице 10. 

Таблица 10 – Формы и периодичность текущего контроля успеваемости 

Вид учебной работы Форма текущего контроля успеваемости Периодичность 

осуществления 

Практические занятия 

/ Лабораторные рабо-

ты 

Устный экспресс-опрос, экспресс-

тестирование. 

На каждом занятии 

Самостоятельная ра-

бота обучающихся 

- устная (устный опрос, защита письменной 

работы, доклада по результатам самостоя-

тельной работы, рефератов и т.д.);  

- письменная (письменный опрос, выполне-

ние конспектов) 

- тестовая (бланочное или компьютерное те-

стирование) 

В течение семестра 
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Оценивание промежуточных и окончательных результатов обучения по 

дисциплине (промежуточная аттестация обучающихся) осуществляется в фор-

ме экзамена, проводимого в устной / письменной форме. Аттестационное ис-

пытание может включать в себя прохождение теста с использованием техноло-

гии компьютерного тестирования. Для уточнения оценки экзаменатор может 

проводить короткий опрос-собеседование с обучающимся и (или) выдавать ему 

дополнительные задания. 

6. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 

В ходе освоения дисциплины применяются следующие образовательные 

технологии: личностно-ориентированные, активизации деятельности 

обучающихся, интеллектуальной направленности, проблемного обучения, 

диалоговые и профессионально-ориентированные (таблица 11). 

Таблица 11 – Образовательные технологии, применяемые в ходе преподавания 

дисциплины 

Вид учебной работы Применяемые образовательные технологии 

Лекции Проблемная лекция. 

Лекция-визуализация. 

Лекция-беседа. 

Лекция-дискуссия. 

Практические занятия / Ла-

бораторные работы 

Групповые дискуссии. 

Решение практических задач. 

Тестирование. 

Деловая игра. 

Самостоятельная работа 

обучающихся  

Проработка лекционного материала. 

Изучение рекомендуемой литературы. 

Подготовка к дискуссии. 

Выполнение практического задания. 

Подготовка докладов. 

Подготовка к практическим занятиям. 

Изучение дополнительной литературы  

Подготовка к экзамену. 

Консультации Концентрация внимания на отдельных вопросах. 

Личностно-ориентированный подход. 

Диалог. 

Промежуточная аттестация 

обучающихся 

Экзамен (в устной или письменной форме). 

7. РЕАЛИЗАЦИЯ ДИСЦИПЛИНЫ ПРИ ИСПОЛЬЗОВАНИИ 

ТЕХНОЛОГИЙ ЭЛЕКТРОННОГО ОБУЧЕНИЯ И (ИЛИ) 

ДИСТАНЦИОННЫХ ОБРАЗОВАТЕЛЬНЫХ ТЕХНОЛОГИЙ 

В электронной информационно-образовательной среде БГТУ размещает-

ся электронный курс дисциплины, включающий в себя: 

− сведения об авторе курса; 
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− краткое описание курса; 

− рабочую программу дисциплины; 

− полный перечень тем дисциплины; 

− презентационные материалы для проведения занятий лекционного ти-

па; 

− лекции/краткий конспект лекций по каждой теме; 

− методические указания по выполнениюкаждого практического задания; 

− материалы и тестовые задания для текущего контроля успеваемости и 

промежуточной аттестации обучающихся. 

Наименование электронного курса в электронной информационно-

образовательной среде БГТУ —«Программно-аппаратные средства защиты ин-

формации – автор Лысов Д.А., Рытов М.Ю. для обучающихся по направлению 

подготовки 10.03.01 Информационная безопасность, профиль «Организация и 

технология защиты информации (по отрасли или в сфере профессиональной 

деятельности)», форма обучения – очная. 

Электронный курс предназначен для обеспечения обучающихся всеми 

необходимыми учебно-методическими материалами, а также проведения кон-

трольно-оценочных мероприятий в процессе обучения. При необходимости 

осуществляется файловый обмен отчетами о выполнении обучающимися само-

стоятельной работы. 

8. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

8.1. Перечень учебно-методического обеспечения для самостоятельной 

работы обучающихся 

В учебно-методическое обеспечение включены методические указания для 

выполнения лабораторных и практических работ.  

Методические указания разработаны в соответствии с тематикой дисци-

плины и планом лабораторных и практических работ. Комплект методических 

указаний является приложением к учебно-методическому комплексу. 

8.2. Перечень основной и дополнительной учебной литературы, 

необходимой для освоения дисциплины 

а) основная литература 

1. Хорев, П. Б. Методы и средства защиты информации в компьютерных 

системах / П.Б. Хорев. - М.: Academia, 2021. - 256 c. 

2. Бабаш, А. В. Информационная безопасность (+ CD-ROM) / А.В. Бабаш, 

Е.К. Баранова, Ю.Н. Мельников. - М.: КноРус, 2021. - 136 c. 
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        3.Васильков, А.В. Безопасность и управление доступом в 

информационных системах. Учебное пособие / А.В. Васильков. - М.: Форум, 

2021. - 463 c. 

б) дополнительная литература 

1. Бабаш, А.В. Информационная безопасность. Лабораторный практикум: 

Учебное пособие / А.В. Бабаш, Е.К. Баранова, Ю.Н. Мельников. — М.: КноРус, 

2016. — 136 c. 

2. Гафнер, В.В. Информационная безопасность: Учебное пособие / В.В. 

Гафнер. — Рн/Д: Феникс, 2017. — 324 c. 

3. Громов, Ю.Ю. Информационная безопасность и защита информации: 

Учебное пособие / Ю.Ю. Громов, В.О. Драчев, О.Г. Иванова. — Ст. Оскол: 

ТНТ, 2017. — 384 c. 

4. Запечников, С.В. Информационная безопасность открытых систем. В 2-

х т. Т.1 — Угрозы, уязвимости, атаки и подходы к защите / С.В. Запечников, 

Н.Г Милославская. — М.: ГЛТ, 2017. — 536 c. 

5. Запечников, С.В. Информационная безопасность открытых систем. В 2-

х т. Т.2 — Средства защиты в сетях / С.В. Запечников, Н.Г. Милославская, А.И. 

Толстой, Д.В. Ушаков. — М.: ГЛТ, 2018. — 558 c. 

6. Малюк, А.А. Информационная безопасность: концептуальные и 

методологические основы защиты информации / А.А. Малюк. — М.: ГЛТ, 

2016. — 280 c. 

7. Партыка, Т.Л. Информационная безопасность: Учебное пособие / Т.Л. 

Партыка, И.И. Попов. — М.: Форум, 2016. — 432 c. 

 

в) справочная литература 

Использование справочной литературы не предусмотрено данной рабочей 

программой. 

8.3. Перечень ресурсов информационно-телекоммуникационной сети 

«Интернет», используемых при изучении дисциплины 

(В список включается список электронных каталогов, электронных библиотек (пп.1-3), а также пере-

чень проблемно-ориентированных программных продуктов, используемых при проведении различных видов за-

нятий (по видам), ссылки на ресурсы Internet). Например: 

1).  Сайт научной библиотеки БГТУ (https://libri.tu-bryansk.ru) 

2).  Электронно-библиотечная система «Лань» (https://e.lanbook.com). 

3).  Электронно-библиотечная система «IPRbooks» (http://www.iprbookshop.ru). 

4).  Электронно-библиотечная система ИД «Гребенников» (https://grebennikon.ru). 

5).  Единое окно доступа к информационным ресурсам (http://window.edu.ru). 

6).  Национальная электронная библиотека (http://www.elibrary.ru). 

7).  Федеральное хранилище «Единая коллекция цифровых образовательных ресурсов» 

(http://school-collection.edu.ru). 

8).  Федеральный Интернет-портал «Российское образование» (http://www.edu.ru). 

https://libri.tu-bryansk.ru/
https://e.lanbook.com/
http://www.iprbookshop.ru/
http://window.edu.ru/
http://www.elibrary.ru/
http://school-collection.edu.ru/
http://www.edu.ru/
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8.4. Перечень информационных технологий, используемых при 

осуществлении образовательного процесса по дисциплине, включая 

перечень программного обеспечения и (или)информационных справочных 

систем 

В список включается перечень лицензионных  баз данных, информационно-справочных 

и поисковых систем (по профилю образовательных программ (см реестр лицензионного про-

граммного обеспечения БГТУ). Например: 

1).  Операционная система класса MicrosoftWindows. 

2).  Справочная правовая система «КонсультантПлюс» 

9. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

Для обеспечения обучения необходима следующая материально-

техническая база: 

− аудитория для проведения лекционных занятий, оборудованная персональ-

ными компьютерами, мультимедийным компьютерным проектором, сред-

ства звуковоспроизведения (по возможности), проекционным экраном, 

наличием доступа в информационно-коммуникационную сеть Интернет; 

− компьютерный класс для проведения лабораторных работ с установленным 

комплектом программного обеспечения и доступом в информационно-

коммуникационную сеть интернет, оборудованный мультимедийным ком-

пьютерным проектором, средства звуковоспроизведения (по возможности), 

проекционным экраном; 

− учебная аудитория, оснащенная комплектом мебели и доской, для проведе-

ния консультаций, зачета, зачета с оценкой, экзамена; 

− компьютерные классы с постоянным доступом к информационно-

телекоммуникационной сети «Интернет», а также читальные залы научной 

библиотеки БГТУ для самостоятельной работы обучающихся. 

10. ОСОБЕННОСТИ ОРГАНИЗАЦИИ ОБРАЗОВАТЕЛЬНОГО 

ПРОЦЕССА ДЛЯ ИНВАЛИДОВ И ЛИЦ С ОГРАНИЧЕННЫМИ 

ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 

Изучение дисциплины инвалидами и лицами с ограниченными возмож-

ностями здоровьяорганизуется с учетом особенностей психофизического раз-

вития, индивидуальных возможностей и состояния здоровья таких обучающих-

ся. 

При проведении учебных занятий обеспечивается соблюдение следую-

щих требований: 

− учебные занятия проводятся для инвалидов и лиц с ограниченными 

возможностями здоровья в одной аудитории совместно с обучающимися, не 

имеющими ограниченных возможностей здоровья, если это не создает трудно-

стей для обучающихсяв ходе учебных занятий; 

− присутствие ассистента из числа работников БГТУ или привлеченных 

лиц, оказывающего обучающимся необходимую техническую помощь с учетом 
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их индивидуальных особенностей (занять рабочее место, передвигаться, прочи-

тать и оформить задание, общаться с педагогическим работником и т. п.); 

− обучающиеся с учетом их индивидуальных особенностей могут поль-

зоваться необходимыми им техническими средствами; 

− материально-технические условия должны обеспечивать возможность 

беспрепятственного доступа обучающихся в аудитории, туалетные и другие 

помещения, а также их пребывания в указанных помещениях (наличие панду-

сов, поручней, расширенных дверных проемов, лифтов, при отсутствии лифтов 

аудитория должна располагаться на первом этаже; наличие специальных кресел 

и других приспособлений). 

Университетом созданы специальные условия для получения высшего 

образования обучающимися с ОВЗ: 

1) для лиц с ограниченными возможностями здоровья по зрению: 

− наличие альтернативной версии официального сайта организации в се-

ти "Интернет" для слабовидящих; 

− размещение в доступных для обучающихся, являющихся слепыми или 

слабовидящими, местах и в адаптированной форме (с учетом их особых по-

требностей) справочной информации о расписании учебных занятий (информа-

ция должна быть выполнена крупным рельефно-контрастным шрифтом (на бе-

лом или желтом фоне) и продублирована шрифтом Брайля); 

− присутствие ассистента, оказывающего обучающемуся необходимую 

помощь; 

− обеспечение выпуска альтернативных форматов печатных материалов 

(крупный шрифт или аудиофайлы); 

− обеспечение доступа обучающегося, являющегося слепым и использу-

ющего собаку-проводника, к зданию организации; 

2) для лиц с ограниченными возможностями здоровья по слуху: 

− дублирование звуковой справочной информации о расписании учебных 

занятий визуальной (установка мониторов с возможностью трансляции субтит-

ров (мониторы, их размеры и количество необходимо определять с учетом раз-

меров помещения); 

− обеспечение надлежащими звуковыми средствами воспроизведения 

информации; 

3) для лиц с ограниченными возможностями здоровья, имеющих нарушения 

опорно-двигательного аппарата, материально-технические условия должны 

обеспечивать возможность беспрепятственного доступа обучающихся в учеб-

ные помещения, столовые, туалетные и другие помещения Университета, а 

также пребывания в указанных помещениях (наличие пандусов, поручней, 

расширенных дверных проемов, лифтов, локальное понижение стоек-барьеров; 

наличие специальных кресел и других приспособлений). 
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11. МЕТОДИЧЕСКИЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ 

11.1. Методические материалы для педагогических работников 

Основными формами организации обучения по дисциплине являются 

лекции, практические занятия и самостоятельная работа обучающихся. 

Организация теоретического обучения предполагает использование 

инновационных технологий проведения занятий лекционного типа, к которым, 

в частности, относятся: проблемная лекция, лекция-визуализация, лекция-

беседа, лекция-дискуссия, лекция-исследование. 

1. Проблемная лекция предполагает преимущественно всесторонний ана-

лиз исторических и социокультурных, образовательных явлений, научный по-

иск истины. Проблемная лекция опирается на логику последовательно модели-

руемых проблемных ситуаций путем постановки проблемных вопросов или 

предъявления проблемных задач.  

2. Лекция-визуализация реализует принцип наглядности и учит обучаю-

щихся преобразовывать устную и письменную информацию в визуальную 

форму, что формирует у них профессиональное мышление за счет систематиза-

ции и выделения наиболее значимых, существенных элементов содержания 

обучения. 

3. Лекция-беседа является наиболее распространенной и сравнительно 

простой формой активного вовлечения обучающихся в учебный процесс. Такая 

лекция предполагает непосредственный контакт (диалог) педагогического ра-

ботника с аудиторией. 

4. Лекция-дискуссия, в которой в отличие от лекции-беседы педагогиче-

ский работник при изложении лекционного материала не только использует от-

веты обучающихся на свои вопросы, но и организует свободный обмен мнени-

ями в интервалах между логическими разделами. 

Организация практических занятий по дисциплине направленана 

углубление научно-теоретических знаний обучающихся, формирование прак-

тических умений и овладение определенными методами самостоятельной рабо-

ты. 

Практические занятия представляют собой занятия по решению различ-

ных прикладных задач, образцы которых были даны на лекциях. 

Задачи практических занятий: 

− помочь обучающимся систематизировать, закрепить и углубить знания 

теоретического характера; 

− научить обучающихся приемам решения задач из предметной области 

дисциплины; 

− способствовать овладению навыками и умениями, входящих в структу-

ру формируемых компетенций врезультате освоения дисциплины; 

− научить их работать с информацией, книгой, пользоваться справочной 

и научной и методической литературой; 

− формировать умение учиться самостоятельно, т.е. овладевать метода-

ми, способами и приемами самообучения, саморазвития и самоконтроля. 

Содержание практических работ составляют: 
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− устные экспресс-опросы; 

− групповые дискуссии; 

− выполнение практических заданий; 

− письменное или компьютерное экспресс-тестирование и др. 

Цели практических занятий наилучшим образом достигаются в том слу-

чае, если студент предварительно проработал тематику практического занятия. 

Поэтому преподаватель должен информировать студентов о теме следующего 

практического занятия, чтобы они могли целенаправленно самостоятельно за-

ниматься в домашних условиях. 

Организация лабораторных занятий по дисциплине направлена на сле-

дующие цели и задачи: 

– углубление и закрепление знания теоретического курса путем практи-

ческого изучения в лабораторных условиях изложенных в лекциях законов и 

положений; 

– приобретение навыков в научном экспериментировании, анализе полу-

ченных результатов; 

– формирование первичных навыков организации, планирования и прове-

дения научных исследований. 

Порядок подготовки лабораторного занятия: 

– изучение требований программы дисциплины; 

– формулировка цели и задач лабораторного занятия; 

– разработка плана проведения лабораторного занятия; 

– подбор содержания лабораторного занятия; 

– разработка необходимых для лабораторного занятия инструкционных 

карт; 

– моделирование лабораторного занятия; 

– проверка специализированной лаборатории на соответствие санитарно-

гигиеническим нормам, требованиям по безопасности и технической эстетике; 

– проверка количества лабораторных мест, необходимых и достаточных 

для достижения поставленных целей обучения; 

– проверка материально-технического обеспечения лабораторных занятий 

на соответствие требованиям программы дисциплины. 

Формы проведения лабораторных занятий: 

– фронтальная; 

– по циклам; 

– индивидуальная; 

– смешанная (комбинированная). 

При проведении лабораторных работ используют три подхода к их вы-

полнению: 

– на основе рецептурных действий обучающихся, когда они проявляют 

умение работать преимущественно в стандартных условиях, отраженных в ру-

ководстве по лабораторному практикуму; 

– на основе частично поисковых действий, когда обучающиеся могут 

действовать достаточно самостоятельно, решать несложные творческие задачи 

при подсказке или непосредственном руководстве преподавателя; 
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– на основе активных творческих действий обучающихся, когда они про-

являют способность действовать в условиях, близких к реальным, используя 

запас приобретенных знаний. 

Самостоятельная работа обучающихся предполагает аудиторную и 

внеаудиторную формы организации.  

Основными видами самостоятельной работы обучающихся без участия 

педагогического работника являются: формирование и усвоение содержания 

конспекта лекций на базе рекомендованной лектором учебной литературы, 

включая информационные образовательные ресурсы (электронные учебники, 

электронные библиотеки и др.); подготовка к занятиям; составление аннотиро-

ванного списка статей из соответствующих журналов по отраслям знаний и 

т.п.; текущий самоконтроль, выполнение расчетно-графической рабо-

ты/курсового проекта/курсовой работы. 

Выполнение РГР/курсового проекта/курсовой работы по дисциплине 

предусматривает информирование студентов о ее целях, структуре, выдачу ме-

тодических указаний и задания, разъяснения по выбору варианта, ознакомление 

с порядком и сроками сдачи готовых материалов, проведение индивидуальных 

консультаций и разъяснение отдельных вопросов при необходимости. 

Основными видами самостоятельной работы обучающихся с участием 

педагогического работника являются: текущие консультации, прием и разбор 

домашних заданий и др. 

При подготовке к экзаменунеобходимо ориентироваться на конспекты 

лекций, рекомендуемую литературу, консультации преподавателя и др. 

11.2. Методические материалы для обучающихся 

Обучающимся, изучающим дисциплину, необходимо знать требования, 

предъявляемые к их различным видам учебных занятий, в том числе лекцион-

ным, практическим, индивидуальным и др. (таблица 12). 

Таблица 12 – Методические рекомендации обучающимся по освоению 

дисциплины 

Вид учебной работы Организация деятельности обучающегося 

Лекции Изучение дисциплины следует начинать с прослушивания и 

конспектирования лекций, перечитывать конспект перед вы-

полнением домашних заданий и практическими занятиями. 

Написание конспекта лекций: кратко, схематично, последова-

тельно фиксировать основные положения, выводы, формули-

ровки, обобщения; помечать важные мысли, выделять ключе-

вые слова, термины. Проверка терминов, понятий с помощью 

энциклопедий, словарей, справочников с выписыванием тол-

кований в тетрадь. Обозначить вопросы, термины, материал, 

который вызывает трудности, пометить и попытаться найти 

ответ в рекомендуемой литературе. Если самостоятельно не 

удается разобраться в материале, необходимо сформулировать 

вопрос и задать педагогическому работнику на консультации, 

на практическом занятии. Над конспектами лекций надо рабо-
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Вид учебной работы Организация деятельности обучающегося 

тать систематически: первый просмотр рекомендуется сделать 

вечером того же дня, когда была прочитана лекция, затем 

просмотреть через 3-4 дня, и сделать это еще раз накануне 

практического занятия. 

Практические занятия Ознакомление с целью и задачами занятия. Конспектирование 

источников. Работа с конспектом лекций, подготовка ответов 

к контрольным вопросам, просмотр рекомендуемой литерату-

ры, работа с текстом. Прослушивание аудио- и видеозаписей 

по заданной теме. Выполнение (решение) практических зада-

ний и задач по алгоритму, на основе частично поисковой и 

или исследовательской деятельности и др. 

Лабораторные работы Подготовка к эксперименту (ознакомление с целью и задача-

ми, ходом лабораторной работы, работа с конспектом лекций, 

подготовка ответов к контрольным вопросам, просмотр реко-

мендуемой литературы, подготовка таблиц для фиксирования 

хода и результатов опытно-экспериментальной работы и др.). 

Проведение измерений (вводный и текущий инструктаж, про-

ведение опытов и экспериментов).  Обработка полученных 

результатов; формулировка выводов и написание отчета. За-

щита отчета по лабораторной работе. 

Изучение дополнительной 

литературы и самостоятель-

ное формирование конспекта 

Ознакомление с основной и дополнительной литературой, 

включая справочные издания, зарубежные источники, кон-

спект основных положений, терминов, сведений, требующих 

для запоминания и являющихся основополагающими в кон-

кретной теме. Составление аннотаций к прочитанным источ-

никам и др. Рефлексия собственных достижений 

Подготовка к экзамену При подготовке к зачету/зачету с оценкой/экзамену необхо-

димо ориентироваться на конспекты лекций, рекомендуемую 

литературу, шкалу оценивания и др. 

12. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ 

12.1. Виды и средства оценивания результатов освоения дисциплины 

 

Виды и средства оценивания результатов освоения дисциплины пред-

ставлены в таблице 13. 

Таблица 13 – Виды и средства оценивания результатов освоения дисциплины 

Код индикатора 

достижения ком-

петенции 

Оценочные средства текущего 

контроля успеваемости 

Оценочные средства про-

межуточной аттестации 

обучающихся 

ОПК-2.Р1 

1. Устные экспресс-опросы (темы 1-8). 

2. Экспресс-тестирование (комплекты те-

стов по темам 1-8). 

Вопросы к экзамену № 1-

15. 

ОПК-2.Р2 

1. Устные экспресс-опросы (темы 9-16). 

2. Экспресс-тестирование (комплекты те-

стов по темам 9-16). 

Вопросы к экзамену № 16-

30. 

ОПК-2.Р3 
1. Устные экспресс-опросы (темы 17-24). 

2. Экспресс-тестирование (комплекты те-

Вопросы к экзамену № 31-

45. 



30 

Код индикатора 

достижения ком-

петенции 

Оценочные средства текущего 

контроля успеваемости 

Оценочные средства про-

межуточной аттестации 

обучающихся 

стов по темам 17-24). 

ОПК-9.Р1 

1. Устные экспресс-опросы (темы 25-32). 

2. Экспресс-тестирование (комплекты те-

стов по темам 25-32). 

Вопросы к экзамену № 46-

60. 

ОПК-9.Р2 

1. Устные экспресс-опросы (темы 33-40). 

2. Экспресс-тестирование (комплекты те-

стов по темам 33-40). 

Вопросы к экзамену № 61-

75. 

ОПК-9.Р3 

1. Устные экспресс-опросы (темы 41-47). 

2. Экспресс-тестирование (комплекты те-

стов по темам 41-47). 

Вопросы к экзамену № 76-

93. 

12.2. Шкала оценивания при текущем контроле успеваемости 

Оценивание отдельных видов работ в процессе изучения дисциплины ре-

комендуется осуществлять с использованием следующей шкалы: 

− обучающийся ответил правильно на более, чем 90 % заданных вопро-

сов или вопросов-тестов, выполнил и успешно защитил практические работы, 

показал отличное владение навыками применения полученных знаний и уме-

ний при решении профессиональных задач в рамках усвоенного учебного мате-

риала ит.д. – «отлично» (максимальный уровень освоения компетенций); 

− обучающийся ответил правильно на 75-89% заданных вопросов или 

вопросов-тестов, выполнил и защитил практические работы с незначительными 

замечаниями, показал хорошее владение навыками применения полученных 

знаний и умений при решении профессиональных задач в рамках усвоенного 

учебного материала ит.д. – «хорошо» (средний уровень освоения компетенций); 

− обучающийся ответил правильно на 60-74% заданных вопросов или 

вопросов-тестов, выполнил и защитил практические работы со значительными 

замечаниями, показал удовлетворительное владение навыками применения по-

лученных знаний и умений при решении профессиональных задач в рамках 

усвоенного учебного материала и т.д. – «удовлетворительно» (минимальный 

уровень освоения компетенций); 

− обучающийся ответил правильно на менее, чем 60% заданных вопросов 

или вопросов-тестов, не выполнил все или выполнил часть практических работ, 

не защитил или защитил их со значительными замечаниями, при выполнении 

задания обучающийся не продемонстрировал уровень самостоятельного владе-

ния умениями и навыками при решении профессиональных задач в рамках 

усвоенного учебного материала и т.д. – «неудовлетворительно» (минимальный 

уровень освоения компетенций не достигнут). 

Критерии и шкала оценки доклада (реферата), его презентации по дис-

циплине представлены в таблице 14. 

Таблица 14 – Критерии и шкала оценки доклада (реферата), его презентациипо 

дисциплине 

Оценка Оцениваемые параметры  
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Оценка Оцениваемые параметры  

«отлично» Теоретический вопрос раскрыт полностью без смысловых и ло-

гических ошибок. Задание решено верно. На защите ответ обу-

чающегося полный и правильный. Обучающийся способен из-

ложить решение задания, сделать собственные выводы, проана-

лизировать основные показатели. В полном объеме представлен 

соответствующий графический материал. 

«хорошо» Теоретический вопрос раскрыт на достаточно высоком уровне 

без смысловых и логических ошибок. Задание решено верно. 

Имеются незначительные недочеты в определении единиц изме-

рения, точности вычислений и т.п. На защите ответ обучающего-

ся в целом полный и правильный. Обучающийся способен изло-

жить решение задания, сделать собственные выводы, проанали-

зировать основные показатели. В полном объеме представлен 

соответствующий графический материал. 

«удовлетворительно» Теоретический вопрос раскрыт на достаточном уровне, без су-

щественных смысловых и логических ошибок. Задание решено 

верно, но имеются значительные недочеты в его решении, свя-

занные с неполнотой ответа, с правильным исчислением одних 

данных и неверным – других и пр. На защите ответ неполный. 

Обучающийся способен четко изложить решение задания, но до-

пускает неточности в формулировке собственных выводов и 

анализе основных показателей. В неполном объеме представлен 

графический материал. 

«неудовлетворительно» Теоретический вопрос не раскрыт или раскрыт не полностью при 

наличии разного рода неточностей и ошибок. Задание решено со 

значительными недочетами, с неполными ответа, с неправиль-

ным исчислением данных. На защите ответ обучающегося не-

полный. Обучающийся не способен четко изложить решение за-

дания, допускает неточности в формулировке собственных вы-

водов, не способен проанализировать основные показатели. Гра-

фический материал не представлен или представлен не в полном 

объеме. 

 

В процесс преподавания дисциплины педагогическим работником фор-

мируется оценка, характеризующая текущую успеваемость обучающегося. 

12.3. Шкала оценивания при промежуточной аттестации обучающихся 

При проведении промежуточной аттестации обучающихся в форме экза-

мена используется шкала оценивания, представленная в таблице 15. 

Таблица 15 – Шкала оценивания при промежуточной аттестации обучающихся 

Уровень освоения 

(оценка) 

Планируемые результаты освоения дисциплины 

Высокий («отлично») Обучающийся глубоко и прочно усвоил теоретический и практиче-

ский материал, уверенно это демонстрирует в ходе промежуточной 

аттестации. Исчерпывающе и логически стройно излагает учебный 

материал, умеет увязывать теорию с практикой, справляется с ре-

шением задач профессиональной направленности высокого уровня 

сложности, правильно обосновывает принятые решения. Свободно 
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Уровень освоения 

(оценка) 

Планируемые результаты освоения дисциплины 

ориентируется в учебной и профессиональной литературе. 

Повышенный («хо-

рошо») 

Обучающийся знает теоретический и практический материал, гра-

мотно и по существу излагает его в ходе промежуточной аттеста-

ции, не допуская существенных неточностей. Правильно применяет 

теоретические положения при решении практических задач про-

фессиональной направленности разного уровня сложности, владеет 

необходимыми для этого навыками и приёмами. Достаточно хоро-

шо ориентируется в учебной и профессиональной литературе. 

Базовый («удовлетво-

рительно») 

Обучающийся знает на базовом уровне теоретический и практиче-

ский материал, допускает отдельные ошибки при его изложении в 

ходе промежуточной аттестации. 

Обучающийся испытывает определённые затруднения в примене-

нии теоретических положений при решении практических задач 

профессиональной направленности стандартного уровня сложно-

сти, владеет необходимыми для этого базовыми навыками и приё-

мами. Демонстрирует достаточный уровень знания учебной лите-

ратуры по дисциплине. 

Низкий («неудовле-

творительно») 

Обучающийся не знает на пороговом уровне теоретический и прак-

тический материал, допускает грубые ошибки при его изложении 

на занятиях и в ходе промежуточной аттестации. Испытывает серь-

ёзные затруднения в применении теоретических положений при 

решении практических задач профессиональной направленности 

стандартного уровня сложности, не владеет необходимыми для 

этого навыками и приёмами. Демонстрирует фрагментарные знания 

учебной литературы по дисциплине. 

 

12.4. Оценивание окончательных результатов обучения по дисциплине 

Итоговая оценка по дисциплине определяется с учетом результатов про-

межуточной аттестации обучающегося (экзамена) и оценок, полученных обу-

чающимся в ходе текущего контроля успеваемости в семестре. 

12.5. Характеристика результатов обучения 

Характеристики результатов обучения по дисциплине в зависимости от 

полученной обучающимся оценки приведены в таблице 18. 

Таблица 18 – Характеристика результатов обучения по дисциплине 

Оценка Характеристика результатов обучения 

«Отлично» (высокий уровень 

освоения всех индикаторов до-

стижения компетенций в дис-

циплине) 

Содержание дисциплины освоено полностью, все цели до-

стигнуты, все предусмотренные программой обучения учеб-

ные задания выполнены 

«Хорошо»(повышенный уро-

вень освоения всех индикато-

ров достижения компетенций в 

дисциплине) 

Содержание дисциплины освоено полностью, все преду-

смотренные программой обучения учебные задания выпол-

нены с незначительными замечаниями 

«Удовлетворительно»(базовый Содержание дисциплины освоено частично, большинство 
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Оценка Характеристика результатов обучения 

уровень освоения всех индика-

торов достижения компетен-

ций в дисциплине) 

предусмотренных программой обучения учебных заданий 

выполнено, в них имеются ошибки 

«Неудовлетворительно» (низ-

кий уровень освоения всех ин-

дикаторов достижения компе-

тенций в дисциплине) 

Содержание дисциплины не освоено, большинство преду-

смотренных программой обучения учебных заданий либо не 

выполнены, либо содержат грубые ошибки; дополнительная 

самостоятельная работа над материалом не привела к како-

му-либо значительному повышению качества выполнения 

учебных заданий 

12.6. Контрольно-измерительные материалы для текущего контроля 

успеваемости и промежуточной аттестации обучающихся 

Контрольно-измерительные материалы для текущего контроля успевае-

мости и промежуточной аттестации обучающихсяпредставлены в электронном 

курсе «Программно-аппаратные средства защиты информации», размещенном 

в системе электронной поддержки учебных курсов на базе программного обес-

печения Moodle со встроенной подсистемой тестирования (edu.tu-bryansk.ru), 

входящей в состав электронной информационно-образовательной среды БГТУ 

(http://edu.tu-bryansk.ru) и «Фонд оценочных средств по дисциплине «Програм-

мно-аппаратные средства защиты информации». 

13. ВОСПИТАТЕЛЬНАЯ РАБОТА 

В соответствии с Федеральным законом «Об образовании в Российской 

Федерации» воспитание - «деятельность, направленная на развитие личности, 

создание условий для самоопределения и социализации обучающихся на осно-

ве социокультурных, духовно-нравственных ценностей и принятых в россий-

ском обществе правил и норм поведения в интересах человека, семьи, общества 

и государства, формирование у обучающихся чувства патриотизма, граждан-

ственности, уважения к памяти защитников Отечества и подвигам Героев Оте-

чества, закону и правопорядку, человеку труда и старшему поколению, взаим-

ного уважения, бережного отношения к культурному наследию и традициям 

многонационального народа Российской Федерации, природе и окружающей 

среде». 

В учебном процессе воспитательная работа с обучающимися реализуется 

средствами учебных дисциплин. 

Воспитательная деятельность в ходе преподавания дисциплины направ-

леннана формирование у обучающегося системы убеждений, нравственных 

норм и общекультурных качеств, на оказание им помощи в жизненном само-

определении, нравственном, гражданском и профессиональном становлении, на 

создание условий для самореализации личности. Воспитательная работа также 

ориентирует обучающихся на будущую профессиональную деятельность, фор-

мируя не только личностные, но и профессионально значимые качества. 

Воспитательные задачи во время учебных занятий выполняются в скры-

той (контекстной) и открытой (целенаправленной) формах. Скрытая форма 

http://edu.tu-bryansk.ru/
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воспитательной работы представляет собой воздействие всего хода педагогиче-

ского процесса на становление личностных качеств обучающихся. Например, 

соблюдение педагогическим работником трудовой дисциплины, демонстрация 

преданности науке, заинтересованность в успехе обучающихся, правильная 

речь, хорошие манеры ит.п. имеют положительное воспитательное значение и 

формируют у обучающихся добросовестность, исполнительность, трудолюбие, 

ответственность и другие положительные качества. Обучающиеся неосознанно 

перенимают данные черты у педагогического работника.  

Воспитание в открытой форме – это целенаправленное воздействие со-

держанием учебной дисциплины на становление личности обучающегося. 

Например, решение проблем и исследовательская работа формируют у обуча-

ющихся умение аргументировать, самостоятельно мыслить, стремление к науч-

ному поиску, развивают творчество, профессиональные умения. 
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