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1. Цель освоения дисциплины 

формирование основополагающих знаний о становлении, развитии и 

современном состоянии проблемы обеспечения компьютерной безопасности 

 

2. Место дисциплины в структуре образовательной программы 

Дисциплина входит в вариативную часть учебного плана образовательной 

программы и реализуется на 2 курсе(-ах) в 3 семестре(-ах) 

 

3. Компетенции, формируемые в результате освоения дисциплины 

ПК-1. Способен проектировать объекты в защищенном исполнении 

 

4. Общая трудоемкость дисциплины 
3 зачетные единицы (108 академических часа(-ов)) 

 

5. Форма (формы) промежуточной аттестации обучающихся 

зачет  

 

6. Разделы (если имеются) и темы дисциплины 

Раздел 1. Содержание и основные понятия компьютерной безопасности 

Тема 1. История развития теории и практики обеспечения компьютерной без-

опасности 

Тема 2. Содержание и структура понятия компьютерной безопасности. 

Тема 3. Общая характеристика принципов, методов и механизмов обеспечения 

компьютерной безопасности 

Раздел 2. Угрозы безопасности в компьютерных системах 

Тема 4. Угрозы безопасности в компьютерных системах. 

Тема 5. Человеческий фактор в угрозах безопасности 

Раздел 3. Разработка модели безопасности и политики безопасности 

Тема 6. Политика и модели безопасности в компьютерных системах 
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Тема 7. Критерии и классы защищенности средств вычислительной техники и 

автоматизированных информационных систем 

Тема 8. Стандарты по оценке защищенных систем 

Раздел 4. Защита компьютерной информации от специальных воздействий 

и НСД 
Тема 9. Меры и средства защиты информации от специальных воздействий 

Тема 10. Меры и средства защиты информации от НСД 

 

7. Автор(ы) рабочей программы 
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