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1. Цель освоения дисциплины 

Цель освоения дисциплины – является изучение методов и средств 

управления информационной безопасностью (ИБ) на объекте. 

 

2. Место дисциплины в структуре образовательной программы 

Дисциплина входит в вариативную часть учебного плана образователь-

ной программы и реализуется на 2 курсе(-ах) в 4 семестре(-ах) 

 

3. Компетенции, формируемые в результате освоения дисциплины 

ПК-1. Способен проектировать объекты в защищенном исполнении 

 

4. Общая трудоемкость дисциплины 
3 зачетные единицы (108 академических часа(-ов)) 

 

5. Форма (формы) промежуточной аттестации обучающихся 

Зачет.  

 

6. Разделы (если имеются) и темы дисциплины 

Раздел 1. Базовые вопросы управления ИБ. 

Тема 1. Введение. 

Тема 2. Базовые вопросы управления ИБ. 

Раздел 2. Процессный подход. 

Тема 3. Процессный подход. 

Тема 4. Методы формализации процессов. 

Тема 5. Цели и задачи формализации процессов. 

Раздел 3. Область деятельности управления ИБ. 

Тема 6. Область деятельности управления ИБ. 

Тема 7. Ролевая структура систем управления ИБ. 

Раздел 4. Политика  управления ИБ. 

Тема 8. Политика  управления ИБ. 
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Тема 9. Рискология ИБ. 

Тема 10. Основные процессы управления ИБ. Обязательная документация 

управления ИБ. Основные процессы управления ИБ. Обязательная 

документация управления ИБ. 

Раздел 5. Внедрение разработанных процессов. 

Тема 11. Внедрение разработанных процессов. 

Тема 12. Документ «Положение о применимости». 

Раздел 6. Обеспечение соответствия требованиям законодательства РФ. 

Тема 13. Обеспечение соответствия требованиям законодательства РФ. 

Тема 14. Российское законодательство, затрагивающее аспекты и 

механизмы обеспечения безопасности в рамках СУИБ. 

Тема 15. Разработка процессов или дополнение существующих процессов 

управления ИБ с целью удовлетворения этим требованиям. 

Раздел 7. Эксплуатация и независимый аудит систем управления ИБ. 

Ввод системы в эксплуатацию. Возможные проблемы и способы их решения. 

Тема 16. Эксплуатация и независимый аудит систем управления ИБ. Ввод 

системы в эксплуатацию. Возможные проблемы и способы их решения. 

Тема 17. Внешние аудиты ИБ на соответствие требованиям нормативных 

документов. Этапы проведения аудита ИБ. Результаты аудита ИБ и их 

интерпретация. 
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