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Предисловие. 

Дисциплина «САПР КСЗИ» направлена на расширение профессионально-
го научного кругозора обучающихся, в том числе частично на подготовку к 
сдаче кандидатского экзамена по научной специальности 2.3.6. «Методы и за-
щиты информации, информационная безопасность».    

 

1. Цель освоения дисциплины. 
Целью освоения дисциплины является создание у обучающихся целостно-

го представления о современных тенденциях в области построения систем ав-
томатизированного проектирования комплексных систем защиты информации.   

 

2. Место дисциплины в структуре ОПОП. 

Дисциплина «САПР КСЗИ» относится к дисциплинам по выбору ва-

риативной части ОПОП по направлению подготовки 10.06.01 «Информацион-

ная безопасность», направленность (профиль) «Методы и системы защиты ин-

формации, информационная безопасность».  
Дисциплина «САПР КСЗИ» изучается в 3 семестре. 
 

3. Перечень планируемых результатов обучения по дисциплине (моду-
лю), соотнесенных с планируемыми результатами освоения образователь-
ной программы. 

Таблица 1 
Компетенции и требования к освоению дисциплины 

 
Коды  

компетенций  
по ФГОС ВО 

Наименование компетен-
ции 

Результат освоения 

1 2 3 
Профессиональные компетенции 

ПК-1 

Углубленное изучение тео-
ретических и методологиче-
ских основ проектирования, 

эксплуатации и развития 
систем защиты информации 

знать: характеристики организационно-
технических систем, понятия организационно-
технических систем, существующие подходы 
к автоматизации проектирования комплекс-
ных систем защиты информации; 
уметь: анализировать подходы к проектиро-
ванию организационно-технических систем, 
исследовать составы комплексных систем за-
щиты информации, как вид организационно-
технических систем; 
владеть навыками систематизации компонен-
тов КСЗИ, разработки набора типовых вари-
антов КСЗИ применительно к объекту защи-
ты; 

ПК-2 

Способность ставить и ре-
шать инновационные зада-

чи, связанные с разработкой 
методов и технических 

средств, повышающих эф-
фективность эксплуатации 
и проектирования средств 
защиты информации с ис-

пользованием глубоких 
фундаментальных и специ-
альных знаний, аналитиче-
ских методов и сложных 

знать: основные нормативные правовые акты 
в области информационной безопасности и 
защиты информации, а также нормативные 
методические документы Федеральной служ-
бы безопасности Российской Федерации, Фе-
деральной службы по техническому и экс-
портному контролю в данной области; 
уметь: пользоваться нормативными докумен-
тами по защите информации; 
владеть:   навыками работы с нормативными 
правовыми актами; 
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моделей в условиях неопре-
деленности 

ПК-3 

Умение проводить анализ, 
самостоятельно ставить за-

дачу исследования наиболее 
актуальных проблем, име-

ющих значение для защиты 
информации, грамотно пла-

нировать эксперимент и 
осуществлять его на прак-

тике 

знать: место и роль информационной без-
опасности в системе национальной безопас-
ности Российской Федерации;правовые осно-
вы организации защиты государственной тай-
ны и конфиденциальной информации, задачи 
органов защиты государственной тайны; 
уметь: анализировать и оценивать угрозы 
информационной безопасности объекта; 
владеть методами формирования требований 
по защите информации; профессиональной 
терминологией. 

 
4. Объем дисциплины и виды учебной работы. 
Общая трудоемкость дисциплины составляет 3 зачетные единицы (108 часов). 

Вид учебной работы Всего часов Семестр 
3 

Аудиторные занятия (всего) 12 12 
В том числе: - - 
Лекции (Л) 6 6 
Практические занятия (ПЗ) 6 6 
Лабораторные работы (ЛР) - - 
Самостоятельная работа (СРС) (без учета подго-
товки к экзамену) 

51 51 

В том числе: - - 
Курсовой проект - - 
Подготовка к занятиям  - - 
Самоподготовка 51 51 
Экзамен 45 45 
Общая трудоемкость: 108 часов; 
                                      3 зачетные единицы 

108 108 

 
5. Содержание дисциплины. 
5.1. Содержание разделов дисциплины (табл. 2). 

Таблица 2 
Содержание разделов дисциплины 

№ 
п/п 

Наименование 
раздела дисциплины 

Содержание раздела 
(дидактические единицы) 

1 2 3 
1 Компоненты КСЗИ.  Характеристика организационно-технических систем. 

Анализ систем автоматизированного проектирования ор-
ганизационных систем. Исследование состава комплекс-
ных систем защиты информации, как вида организаци-
онно-технических систем. Существующие подходы к ав-
томатизации проектирования комплексных систем защи-
ты информации. Сущность комплексного подхода к раз-
работке системы защиты информации. Систематизация 
компонентов КСЗИ. Разработка набора типовых вариан-
тов КСЗИ применительно к объекту защиты. 

2 Модели, методы и мето-
дики САПР КСЗИ 

Требования к математическому обеспечению  САПР 
КСЗИ. Общий подход к математическому моделирова-
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нию КСЗИ. Построение математической модели общей 
оценки угроз безопасности. Построение математической 
модели оценки рисков реализации угроз безопасности. 
Варианты решения задачи выбора средств защиты ин-
формации в САПР КСЗИ. Анализ используемых методик 
выбора средств защиты информации в САПР КСЗИ. 

3 Концептуальный подход 
к разработке САПР 
КСЗИ 

Вариантное проектирование КСЗИ. Выбор способа пред-
ставления инженерных знаний в системах параметриче-
ского проектирования. Формирование сетевой модели 
комплексной системы защиты информации на основе ти-
пизации её элементов.  Разработка структурно-
функциональной модели САПР КСЗИ. 

 
 

5.2. Разделы дисциплины и виды занятий (в часах) (табл.4). 
Таблица 4 

Разделы дисциплины и виды занятий 
№ 
п/
п 

Наименование 
раздела дисциплины Л ПЗ ЛР С СРС ЭКЗ 

Всего 
часов 

1 2 3 4 5 6 7 8 9 
1 Компоненты КСЗИ.  2 2 - - 17 15 36 
2 Модели, методы и методики САПР КСЗИ 2 2 - - 17 15 36 
3 Концептуальный подход к разработке 

САПР КСЗИ 
2 2 - - 17 15 36 

 
6. Лекции, практические занятия, лабораторные работы. 
6.1. Лекции (табл. 5). 

Таблица 5 
Тематика лекций и их трудоемкость 

№ 
п/п 

№ раздела 
дисципли-

ны 

Тематика лекций Трудоем-
кость (час.) 

1 2 3 4 
1 1 Компоненты КСЗИ.  2 

2 2 Модели, методы и методики САПР КСЗИ 2 

3 3 Концептуальный подход к разработке САПР КСЗИ 2 

Итого 6 

 
6.2. Практические занятия (табл. 6). 

Таблица 6 
Тематика практических занятий и их трудоемкость 

№ 
п/п 

№ раздела 
дисципли-

ны 

Тематика практических занятий Трудоем-
кость (час.) 

1 2 3 4 
1 1 Анализ объекта защиты 2 

2 2 
Построение математической модели общей оценки 

угроз безопасности. 
2 
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3 3 
Формирование сетевой модели комплексной системы 
защиты информации на основе типизации её элемен-

тов. 
2 

Итого 6 

6.3. Образовательные технологии. 
 

В рамках изучения дисциплины предусмотрены следующие образова-
тельные технологии: 

Лекции: проводятся в форме мастер-класса преподавателя; используются опор-
ные конспекты (системы слайдов), доводимые до аудитории с помощью мульти-
медийного оборудования 
Практические занятия: проводятся в форме мастер-класса преподавателя; ис-
пользуется контекстное обучение с привязкой разбираемых примеров к реальным 
конструкциям и условиям их работы 
Самостоятельная работа студентов: при проведении самостоятельной работы 
обучающиеся имеют доступ в лабораторию вычислительной техники кафедры 
ПТМиО с выходом в сеть «Интернет», а также к электронно-библиотечной систе-
ме университета 
Консультации: проводятся в форме дискуссии «учебная группа – преподаватель» 
Экзамен: письменный, проводится по билетам;  

 
7. Самостоятельная работа студентов (табл. 7). 

Таблица 7 
№ 
п/п 

№ раздела  
дисциплины 

Вид самостоятельной работы 

1 2 3 
1 1 Работа с литературой; 
2 2 Работа с литературой; 
3 3 Работа с литературой; 
4 1-3 Подготовка к экзамену 

 
8. Учебно-методическое и информационное обеспечение дисциплины: 
 
8.1. Перечень учебно-методического обеспечения для самостоятельной 

работы обучающихся по дисциплине (модулю): 
 
1. Лагерев, В.В. Советы студентам по рациональной организации учебного труда: 

учеб. пособ. для вузов / В.В. Лагерев. – Брянск: БИТМ, 1992. – 92 с. [259 экз.]. 
2. Рабочая программа учебной дисциплины «САПР КСЗИ» для направления под-

готовки кадров высшей квалификации 10.06.01 «Информационная безопас-
ность», направленность программы «Методы и системы защиты информации, 
информационная безопасность». [Электронный ресурс каф. СИБ] 
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8.2. Перечень основной,  дополнительной и справочной учебной лите-
ратуры, необходимой для освоения дисциплины: 

 
а) основная литература: 

1) Аверченков, В.И. Аудит информационной безопасности: учеб. посо-

бие/В.И. Аверченков. – Брянск: БГТУ, 2010 – 269 с. 

2) Аверченков, В.И. Организационная защита информации: учеб. посо-

бие/В.И. Аверченков, М.Ю. Рытов – Брянск: БГТУ, 2010 – 184с. 

3) Аверченков, В.И., Служба защиты информации: организация и управле-

ние: учеб. пособие / В.И. Аверченков, М.Ю. Рытов. – Брянск: БГТУ, 2010 – 

186с.  

4) Аверченков, В.И. Системы защиты информации в ведущих зарубежных 

странах: учеб. пособие для вузов / В.И. Аверченков, М.Ю. Рытов, Г.В. 

Кондрашин, М.В. Рудановский. – Брянск: БГТУ, 2010 –  225 с. 

5) Аверченков В.И., Автоматизация проектирования комплексных систем 

защиты информации: монография / В.И. Аверченков, М.Ю. Рытов, О.М. 

Голоембиовская. – Брянск: БГТУ, 2012 – 143 с. 

6) Аверченков, В.И. Разработка системы технической защиты информации/ 

В.И. Аверченков, М.Ю. Рытов, А.В. Кувыклин, Т.Р. Гайнулин.  – Брянск: 

БГТУ, 2009. – 187 с. – (Серия «Организация и технология защиты инфор-

мации») 

7) Аверченков, В.И. Методы и средства инженерно-технической защиты ин-

формации / В.И. Аверченков, М.Ю. Рытов, А.В. Кувыклин, Т.Р. Гайнулин.  

– Брянск: БГТУ, 2009. – 187 с. – (Серия «Организация и технология защи-

ты информации») 

8) Аверченков В.И. Защита персональных данных в организации: моногра-

фия/ В.И. Аверченков, М.Ю. Рытов, Т.Р. Гайнулин.  – Брянск: БГТУ, 2010. 

– 124 с. - (Серия «Организация и технология защиты информации»). 

9) Аверченков В.И. Аудит информационной безопасности органов системы 

государственного и муниципального управления: монография / В.И. Авер-

ченков, М.Ю. Рытов, Г.В. Кондрашин, М.В. Рудановский.  – Брянск: БГТУ, 

2009. –126 с 

 
б) дополнительная литература: 

1) Аверченков В.И. Методы и средства инженерно-технической защиты ин-

формации [Электронный ресурс] : учебное пособие / В.И. Аверченков [и 

др.]. — Электрон. текстовые данные. — Брянск: Брянский государствен-

ный технический университет, 2012. — 187 c. — 5-89838-357-3. — Режим 

доступа: http://www.iprbookshop.ru/7000.html 

2) Ли Р.И. Основы научных исследований [Электронный ресурс] : учебное 

пособие / Р.И. Ли. — Электрон. текстовые данные. — Липецк: Липецкий 

государственный технический университет, ЭБС АСВ, 2013. — 190 c. — 

978-5-88247-600-6. — Режим доступа: 

http://www.iprbookshop.ru/22903.html 
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3) Пашинцев В.П. Нестандартные методы защиты информации [Электрон-

ный ресурс] : лабораторный практикум / В.П. Пашинцев, А.В. Ляхов. — 

Электрон. текстовые данные. — Ставрополь: Северо-Кавказский феде-

ральный университет, 2016. — 196 c. — 2227-8397. — Режим доступа: 

http://www.iprbookshop.ru/63217.html 

4) Петренко В.И. Теоретические основы защиты информации [Электронный 

ресурс] : учебное пособие / В.И. Петренко. — Электрон. текстовые дан-

ные. — Ставрополь: Северо-Кавказский федеральный университет, 2015. 

— 222 c. — 2227-8397. — Режим доступа: 

http://www.iprbookshop.ru/63138.html 

5) Петров С.В. Информационная безопасность [Электронный ресурс] : учеб-

ное пособие / С.В. Петров, П.А. Кисляков. — Электрон. текстовые дан-

ные. — Саратов: Ай Пи Ар Букс, 2015. — 326 c. — 978-5-906-17271-6. — 

Режим доступа: http://www.iprbookshop.ru/33857.html 
 

в) справочная литература: 
1) ISO 15408 «Общие критерии оценки безопасности информационных тех-

нологий». 

2) ISO/IEC 18028-1: 2006 «Информационные технологии. Методы обеспече-

ния безопасности. Сетевая IT безопасность. Управление сетевой безопас-

ностью». 

3) ISO/IEC 18028-5: 2006«Информационные технологии. Методы обеспече-

ния безопасности. Защита сетевых взаимодействий при помощи Вирту-

альных Частных Сетей». 

4) ГОСТ 15408-02«Критерии оценки безопасности информационных техно-

логий». 

5) ГОСТ Р ИСО/МЭК 17799-2005 «Информационная технология. Практиче-

ские правила управления информационной безопасностью».  
 
8.3. Перечень ресурсов сети «Интернет», необходимых для изучения 

дисциплины: 
 Электронная информационно-образовательная среда (ЭИОС) БГТУ: 
 www.tu-bryansk.ru - официальный сайт БГТУ; 
 edu.tu-bryansk.ru - система электронной поддержки учебных курсов на базе 

программного обеспечения Moodle со встроенной подсистемой тестирова-
ния;  

 mark.lib.tu-bryansk.ru/marcweb2 - электронная библиотечная система БГТУ;  
 lib.tu-bryansk.ru - сайт библиотеки БГТУ со ссылками на внешние ЭБС;  

 
9. Материально-техническое обеспечение дисциплины. 

Специальные помещения:  

 помещение для проведения занятий лекционного типа, групповых и инди-

видуальных консультаций (ауд. Б.303);  

 помещение для текущего контроля и промежуточной аттестации, в том 

числе итоговой аттестации (ауд. 210); 

http://www.tu-bryansk.ru/
http://op.tu-bryansk.ru/
http://mark.lib.tu-bryansk.ru/marcweb2/Default.asp
http://lib.tu-bryansk.ru/
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 помещение для самостоятельной работы, оснащенное компьютерной тех-

никой с возможностью подключения к сети "Интернет" и обеспечением 

доступа в электронную информационно-образовательную среду организа-

ции (ауд. 224). 

Перечисленные специальные помещения укомплектованы специализиро-

ванной мебелью и техническими средствами обучения, служащими для пред-

ставления информации большой аудитории. 

 

Перечень необходимого программного обеспечения: 
Операционные системы и офисные пакеты (ОС WINDOWS, Linux, LibreOffice). 
 
 

10. Методические рекомендации по организации изучения дисциплины. 
 
10.1. Методические рекомендации для преподавателей. 

 

При чтении лекций должна решаться задача доступного изложения всех 

материалов по данной дисциплине согласно рабочей программе. 

Главной задачей каждой лекции и практического занятия является рас-

крытие тематики и увязка с практическим применением машин в производстве.  

При чтении лекций и проведении практических занятий целесообразно 

использовать опорные конспекты (систему слайдов с наглядными изображени-

ями и тезисами лекций). 
 
10.2. Методические рекомендации для обучающихся. 

 
Подготовку по дисциплине «Современные мировые исследования в обла-

сти машин и оборудования непрерывного транспорта» можно разбить на не-
сколько этапов: 
 работа с литературой; 
 подготовка к экзамену. 

При подготовке к экзамену необходимо возникающие вопросы задать 
преподавателю на консультациях. 
 
 



 
11. Фонд оценочных средств 

 
11.1. Этапы формирования компетенций 

Этапы формирования 
компетенций  

(разделы дисципли-
ны) 

Показатель освоения (коды) 
ПК-1 ПК-2 ПК-3 

Р1 Р2 Р3 Р1 Р2 Р3 Р1 Р2 Р3 

Компоненты КСЗИ.  + + +    + + + 
Модели, методы и 
методики САПР 
КСЗИ 

+ + + + + + + + + 

Концептуальный 
подход к разработке 
САПР КСЗИ 

  
+ + + 

 
+ + + 

 
11.2. Индексированные показатели и критерии 

оценивания результатов 

Коды 
компетенций 
по ФГОС ВО 

Наименование 
компетенции 

Показатель 
освоения 

Оценочные  
средства  
текущего  
контроля 

Оценочные  
средства  

промежуточ-
ного  

контроля 
Профессиональные компетенции 

ПК-1 

Углубленное изу-
чение теоретиче-

ских и методологи-
ческих основ про-
ектирования, экс-

плуатации и разви-
тия систем защиты 

информации 

Р1 – знает: характери-
стики организационно-
технических систем, по-
нятия организационно-
технических систем, су-
ществующие подходы к 
автоматизации проекти-
рования комплексных 
систем защиты инфор-
мации; 

Устный 
опрос (во-
просы к эк-
замену) 

Вопросы к эк-
замену 

Р2 – умеет: анализиро-
вать подходы к проекти-
рованию организацион-
но-технических систем, 
исследовать составы 
комплексных систем за-
щиты информации, как 
вид организационно-
технических систем; 

Устный 
опрос (во-
просы к эк-
замену) 

Вопросы к экза-
мену 

Р3 – владеет: навыками 
систематизации компо-
нентов КСЗИ, разработ-
ки набора типовых вари-
антов КСЗИ примени-
тельно к объекту защи-
ты; 

Устный 
опрос (во-
просы к эк-
замену) 

Вопросы к эк-
замену 
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ПК-2 

Способность ста-
вить и решать ин-
новационные зада-

чи, связанные с 
разработкой мето-
дов и технических 
средств, повышаю-
щих эффективность 

эксплуатации и 
проектирования 
средств защиты 

информации с ис-
пользованием глу-
боких фундамен-
тальных и специ-
альных знаний, 

аналитических ме-
тодов и сложных 

моделей в условиях 
неопределенности 

Р1 – знает: основные 
нормативные правовые 
акты в области инфор-
мационной безопасности 
и защиты информации, а 
также нормативные ме-
тодические документы 
Федеральной службы 
безопасности Россий-
ской Федерации, Феде-
ральной службы по тех-
ническому и экспортно-
му контролю в данной 
области 

Устный 
опрос (во-
просы к эк-
замену) 

Вопросы к эк-
замену 

Р2 – умеет: пользоваться 
нормативными докумен-
тами по защите инфор-
мации; 

Устный 
опрос (во-
просы к эк-
замену) 

Вопросы к экза-
мену 

Р3 – владеет: навыками 
работы с нормативными 
правовыми актами; 

Устный 
опрос (во-
просы к эк-
замену) 

Вопросы к эк-
замену 

ПК-3 

Умение проводить 
анализ, самостоя-
тельно ставить за-
дачу исследования 
наиболее актуаль-
ных проблем, име-
ющих значение для 
защиты информа-
ции, грамотно пла-
нировать экспери-
мент и осуществ-

лять его на практи-
ке 

Р1 – знает: место и роль 
информационной без-
опасности в системе 
национальной безопас-
ности Российской Феде-
рации;правовые основы 
организации защиты 
государственной тайны и 
конфиденциальной ин-
формации, задачи орга-
нов защиты государ-
ственной тайны; 

Устный 
опрос (во-
просы к эк-
замену) 

Вопросы к эк-
замену 

Р2 – умеет анализиро-
вать и оценивать угрозы 
информационной без-
опасности объекта; 

Устный 
опрос (во-
просы к эк-
замену) 

Вопросы к экза-
мену 

Р3 – владеет методами 
формирования требова-
ний по защите информа-
ции; профессиональной 
терминологией. 

Устный 
опрос (во-
просы к эк-
замену) 

Вопросы к эк-
замену 
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11.3. Оценочные средства для промежуточной аттестации 

 
Шкала оценивания 

Уровень освоения обучающимся учебного материала определяется оцен-
ками «отлично», «хорошо», «удовлетворительно», «неудовлетворительно».  
 
Показатели и критерии оценивания сформированности компетенций  

Оценку «отлично» заслуживает обучающийся, обнаруживший всесторон-
нее, систематическое и глубокое знание учебного материала, умение свободно 
выполнять задания, предусмотренные учебной программой, изучивший основ-
ную и знакомый с дополнительной литературой. Во время экзамена обучаю-
щийся должен подробно ответить на два теоретических вопроса билета.  

Оценку «хорошо» заслуживает обучающийся, обнаруживший полное 
знание учебного материала, успешно выполнивший предусмотренные учебной 
программой задания, изучивший основную литературу. Во время экзамена обу-
чающийся должен подробно ответить на один теоретический вопрос билета и 
частично на другой.  

Оценку «удовлетворительно» заслуживает обучающийся, обнаруживший 
знание основного учебного материала в полном объеме, необходимом для 
дальнейшей учебы и работы по профессии, выполнивший предусмотренные 
учебной программой задания, знакомый с основной литературой. Во время эк-
замена обучающийся должен подробно ответить хотя бы на один теоретиче-
ский вопрос билета или частично на оба вопроса.  

Оценку «неудовлетворительно» заслуживает обучающийся, обнаружив-
ший пробелы в знаниях основного учебного материала, допустивший принци-
пиальные ошибки при выполнении предусмотренных программой заданий. Во 
время экзамена обучающийся частично отвечает на один вопрос билета.  

 
Процедура промежуточной аттестации – письменный экзамен. 
 

Контрольно-измерительные материалы промежуточной аттестации  
 

Вопросы к экзамену по дисциплине 
 

1. Понятие, архитектура, виды обеспечения САПР ОТС 

2. Основные компоненты комплексной системы защиты информации 

(КСЗИ) 

3. Современные средства автоматизации проектирования САПР КСЗИ 

4. Набор типовых вариантов компонентов КСЗИ 

5. Требования, предъявляемые к МО в САПР  

6.  Элементы обобщенной математической модели, компоненты которые 

включает в себя общая модель угроз. 

7. Математическое обеспечение выбора средств защиты информации на ос-

нове нечетких соответствий четких множеств 

8.  Математическое обеспечение выбора средств защиты информации на 

основе нечетких множеств 

9. Задачи, эффективно решаемые с помощью параметризации 
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10.  Этапы проектирования КСЗИ  

11. Сущность системно-концептуального подхода при автоматизированном 

проектировании КСЗИ 

12. Данные, которые используются в процессе проектирования непосред-

ственно для выработки конкретных решений защиты 

13. Комплексная система защиты конфиденциальной информации – персо-

нальных данных 

14. Модель структуры комплексной системы защиты информации объекта 

проектирования 

 

 

12. ОСОБЕННОСТИ ОРГАНИЗАЦИИ ОБРАЗОВАТЕЛЬНОГО 

ПРОЦЕССА ДЛЯ ИНВАЛИДОВ И ЛИЦ С ОГРАНИЧЕННЫМИ 

ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 

Изучение дисциплины инвалидами и лицами с ограниченными возмож-

ностями здоровья организуется с учетом особенностей психофизического раз-

вития, индивидуальных возможностей и состояния здоровья таких обучающих-

ся. 

При проведении учебных занятий обеспечивается соблюдение следую-

щих требований: 

 учебные занятия проводятся для инвалидов и лиц с ограниченными 

возможностями здоровья в одной аудитории совместно с обучающимися, не 

имеющими ограниченных возможностей здоровья, если это не создает трудно-

стей для обучающихся в ходе учебных занятий; 

 присутствие ассистента из числа работников БГТУ или привлеченных 

лиц, оказывающего обучающимся необходимую техническую помощь с учетом 

их индивидуальных особенностей (занять рабочее место, передвигаться, прочи-

тать и оформить задание, общаться с педагогическим работником и т. п.); 

 обучающиеся с учетом их индивидуальных особенностей могут поль-

зоваться необходимыми им техническими средствами; 

 материально-технические условия должны обеспечивать возможность 

беспрепятственного доступа обучающихся в аудитории, туалетные и другие 

помещения, а также их пребывания в указанных помещениях (наличие панду-

сов, поручней, расширенных дверных проемов, лифтов, при отсутствии лифтов 

аудитория должна располагаться на первом этаже; наличие специальных кресел 

и других приспособлений). 

Университетом созданы специальные условия для получения высшего 

образования обучающимися с ОВЗ: 

1) для лиц с ограниченными возможностями здоровья по зрению: 

 наличие альтернативной версии официального сайта организации в се-
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ти "Интернет" для слабовидящих; 

 размещение в доступных для обучающихся, являющихся слепыми или 

слабовидящими, местах и в адаптированной форме (с учетом их особых по-

требностей) справочной информации о расписании учебных занятий (информа-

ция должна быть выполнена крупным рельефно-контрастным шрифтом (на бе-

лом или желтом фоне) и продублирована шрифтом Брайля); 

 присутствие ассистента, оказывающего обучающемуся необходимую 

помощь; 

 обеспечение выпуска альтернативных форматов печатных материалов 

(крупный шрифт или аудиофайлы); 

 обеспечение доступа обучающегося, являющегося слепым и использу-

ющего собаку-проводника, к зданию организации; 

2) для лиц с ограниченными возможностями здоровья по слуху: 

 дублирование звуковой справочной информации о расписании учебных 

занятий визуальной (установка мониторов с возможностью трансляции субтит-

ров (мониторы, их размеры и количество необходимо определять с учетом раз-

меров помещения); 

 обеспечение надлежащими звуковыми средствами воспроизведения 

информации; 

3) для лиц с ограниченными возможностями здоровья, имеющих нару-

шения опорно-двигательного аппарата, материально-технические условия 

должны обеспечивать возможность беспрепятственного доступа обучающихся 

в учебные помещения, столовые, туалетные и другие помещения Университета, 

а также пребывания в указанных помещениях (наличие пандусов, поручней, 

расширенных дверных проемов, лифтов, локальное понижение стоек-барьеров; 

наличие специальных кресел и других приспособлений). 

 

13. ВОСПИТАТЕЛЬНАЯ РАБОТА 

В соответствии с Федеральным законом от 31.07.2020г. № 304-ФЗ «О 

внесении изменений в Федеральный закон «Об образовании в Российской Фе-

дерации» по вопросам воспитания обучающихся» воспитание - «деятельность, 

направленная на развитие личности, создание условий для самоопределения и 

социализации обучающихся на основе социокультурных, духовно-

нравственных ценностей и принятых в российском обществе правил и норм 

поведения в интересах человека, семьи, общества и государства, формирование 

у обучающихся чувства патриотизма, гражданственности, уважения к памяти 

защитников Отечества и подвигам Героев Отечества, закону и правопорядку, 

человеку труда и старшему поколению, взаимного уважения, бережного отно-

шения к культурному наследию и традициям многонационального народа Рос-

сийской Федерации, природе и окружающей среде». 
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В учебном процессе воспитательная работа с обучающимися реализуется 

средствами учебных дисциплин. 

Воспитательная деятельность в ходе преподавания дисциплины направ-

ленна на формирование у обучающегося системы убеждений, нравственных 

норм и общекультурных качеств, на оказание им помощи в жизненном само-

определении, нравственном, гражданском и профессиональном становлении, 

на создание условий для самореализации личности. Воспитательная работа 

также ориентирует обучающихся на будущую профессиональную деятель-

ность, формируя не только личностные, но и профессионально значимые каче-

ства. 

Воспитательные задачи во время учебных занятий выполняются в скры-

той (контекстной) и открытой (целенаправленной) формах. Скрытая форма 

воспитательной работы представляет собой воздействие всего хода педагоги-

ческого процесса на становление личностных качеств обучающихся. Напри-

мер, соблюдение педагогическим работником трудовой дисциплины, демон-

страция преданности науке, заинтересованность в успехе обучающихся, пра-

вильная речь, хорошие манеры и т. п. имеют положительное воспитательное 

значение и формируют у обучающихся добросовестность, исполнительность, 

трудолюбие, ответственность и другие положительные качества. Обучающиеся 

неосознанно перенимают данные черты у педагогического работника.  

Воспитание в открытой форме – это целенаправленное воздействие со-

держанием учебной дисциплины на становление личности обучающегося. 

Например, решение проблем и исследовательская работа формируют у обуча-

ющихся умение аргументировать, самостоятельно мыслить, вкус к научному 

поиску, развивают творчество, профессиональные умения, и т. п. 

 
 

 

 



 

АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ ДИСЦИПЛИНЫ 

САПР КСЗИ 

(наименование дисциплины) 

10.06.01 Информационная безопасность 
(код и наименование специальности или направления подготовки) 

Методы и системы защиты информации, информационная безопасность 
(направленность (профиль)/ специализация образовательной программы) 

высшее образование – подготовка кадров высшей квалификации 
(уровень образования) 

Исследователь. Преподаватель-исследователь 
(квалификация, присваиваемая по специальности или направлению подготовки) 

Очная 
(форма обучения) 

2020 
(год набора) 

 

1. Цель освоения дисциплины. 

Цель дисциплины: создание у аспирантов целостного представления о совре-

менных тенденциях в системах автоматизированного проектирования систем 

комплексной защиты информации. 

 

2. Место дисциплины в структуре ОПОП:  

Дисциплина входит в обязательную часть образовательной программы и реали-

зуется на 2 курсе в 3 семестре. 

 

3. Компетенции, формируемые в результате освоения дисциплины 

ПК-1 – способность применять в научных исследованиях теорию и методоло-

гию обеспечения информационной безопасности и защиты информации;  

ПК-2 – готовность ставить и решать инновационные задачи, связанные с разра-

боткой моделей, методов и технических средств, повышающих эффективность 

эксплуатации существующих и создания новых средств защиты информации и 

обеспечения информационной безопасности с использованием глубоких фун-

даментальных и специальных знаний, аналитических методов и сложных моде-

лей в условиях неопределенности;  

ПК-3 – умение проводить анализ, самостоятельно ставить задачу исследования 

рисков нарушения информационной безопасности и уязвимости процессов пе-

реработки информации в информационных системах любого вида и области 

применения. 

 

4. Общая трудоемкость дисциплины  
3 зачетные единицы (108 академических часа). 

 

5. Форма (формы) промежуточной аттестации обучающихся  
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Экзамен. 

 
6. Основные разделы дисциплины: 1) Компоненты КСЗИ; 2) Модели, методы и 
методики САПР КСЗИ; 3) Концептуальный подход к разработке САПР КСЗИ.  

 

7. Автор(ы):  

Рытов Михаил Юрьевич, доцент, к.т.н. 
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