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1. ЦЕЛЬ ПРАКТИКИ. 
Целью научно-исследовательской практики является формирование спо-

собности самостоятельного осуществления научно-исследовательской работы, 

связанной с решением сложных профессиональных задач в инновационных 

условиях, результатом которой станет написание и успешная защита кандидат-

ской диссертации. 

 

2. ЗАДАЧИ ПРАКТИКИ. 
Основные задачи практики по получению профессиональных умений и 

опыта профессиональной деятельности (научно-исследовательской практики) 

соответствуют компетенциям, включенным в программу подготовки кадров 

высшей квалификации, в соответствии с видом (видами) профессиональной де-

ятельности (научно-исследовательская деятельность в области информа-

ционной безопасности), на который (которые) ориентирована практика. 

 

3. МЕСТО ПРАКТИКИ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРО-

ГРАММЫ. 
Практика по получению профессиональных умений и опыта профессио-

нальной деятельности (научно-исследовательская практика) относится к вариа-

тивной части Блока 2 «Практики». 

 

4. ВИД ПРАКТИКИ, ТИП ПРАКТИКИ, СПОСОБЫ И ФОРМА ЕЁ 

ПРОВЕДЕНИЯ. 
Вид практики — практика по получению профессиональных умений и 

опыта профессиональной деятельности. 

Тип практики – научно-исследовательская практика. 

Форма проведения практики — дискретно по видам практик. 

Способы проведения практики — стационарная и выездная. 

 

5. МЕСТО И ВРЕМЯ ПРОВЕДЕНИЯ ПРАКТИКИ. 
Стационарная практика проводится в лабораториях кафедры «СИБ». Вы-

ездная практика проводится в соответствующих специализированных органи-

зациях, обладающих необходимым ресурсным обеспечением. 

Практика по получению профессиональных умений и опыта профессио-

нальной деятельности (научно-исследовательская практика) проводится во 

втором, четвертом и шестом семестрах. 

 

6. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПРИ 

ПРОХОЖДЕНИИ ПРАКТИКИ, СООТНЕСЕННЫХ С ПЛАНИРУЕМЫ-

МИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАМ-

МЫ. 

В результате прохождения практики у обучающихся формируются следу-

ющие компетенции по виду научно-исследовательской деятельности в обла-

сти информационной безопасности: 
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Таблица 1 
Коды  

компетенций  
по ФГОС ВО 

Наименование  
компетенции 

Результат освоения 

1 2 3 
Общепрофессиональные компетенции 

ОПК-1 

Способность формулировать 
научные задачи в области 

обеспечения информационной 
безопасности, применять для их 

решения методологии теоретических 
и экспериментальных научных 

исследований, внедрять полученные 
результаты в практическую 

деятельность 

знать: основные научные задачи в 
области информационной безопасно-
сти, способы применения их для ре-
шения теоретических и эксперимен-
тальных научных исследований, спо-
собы внедрения полученных резуль-
татов в практическую деятельность; 
уметь: формулировать научные 
задачи в области обеспечения ин-
формационной безопасности, при-
менять для их решения методоло-
гии теоретических и эксперимен-
тальных научных исследований, 
внедрять полученные результаты в 
практическую деятельность; 
владеть: методами применения 
научных задач для решения теоре-
тических и экспериментальных 
научных исследований, методами 
внедрения полученных результаты 
в практическую деятельность; 

ОПК-4 

Способность организовать работу 
коллектива по проведению научных 

исследований в области 
информационной безопасности 

знать: методы организации работы 
исследовательского коллектива в 
области профессиональной деятель-
ности; 
уметь: организовать работу иссле-
довательского коллектива в обла-
сти профессиональной деятельно-
сти; 
владеть: методами организации ра-
боты исследовательского коллекти-
ва в области профессиональной дея-
тельности; 

Профессиональные компетенции 

ПК-1 

Углубленное изучение теоретиче-
ских и методологических основ про-
ектирования, эксплуатации и разви-

тия систем защиты информации 

знать: современные достижения 
науки и передовые технологии в 
области защиты информации; 
уметь: оценивать перспективные 
направления развития методов за-
щиты информации с учетом миро-
вого опыта; 
владеть: методами научных ис-
следований, навыками формиро-
вания математических моделей 
методов и систем защиты инфор-
мации; 

ПК-2 

Способность ставить и решать инно-
вационные задачи, связанные с раз-

работкой методов и технических 
средств, повышающих эффектив-

ность эксплуатации и проектирова-
ния средств защиты информации с 

использованием глубоких фундамен-
тальных и специальных знаний, ана-

знать: методы зашиты информа-
ции и способы решения задач 
обеспечения информационной 
безопасности; 
уметь: применять современные 
методы и средства исследования 
для решения конкретных задач 
развития средств защиты инфор-
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литических методов и сложных мо-
делей в условиях неопределенности 

мации; 
владеть: навыками математиче-
ского моделирования процессов 
защиты информации и теорией 
построения комплексных систем 
защиты информации; 

ПК-3 

Умение проводить анализ, самостоя-

тельно ставить задачу исследования 

наиболее актуальных проблем, име-

ющих значение для информационной 

безопасности, грамотно планировать 

эксперимент и осуществлять его на 

практике 

знать: актуальные направления 

защиты информации, базовые по-

нятия в сфере информационной 

безопасности; 

уметь: самостоятельно выявлять и 

формулировать актуальные науч-

ные проблемы, существующие на 

современном этапе в информаци-

онной безопасности и формулиро-

вать цели, задачи научных иссле-

дований; 

владеть: навыками планирования 

и обработки результатов научного 

эксперимента; 

ПК-4 

Умение работать с аппаратурой, вы-

полненной на базе микропроцессор-

ной техники и персональных компь-

ютеров для решения практических 

задач эксплуатации средств защиты 

информации 

знать: основы применения систем 

для защиты компьютерной ин-

формации в информационных си-

стемах; 

уметь: проводить работы по вы-

бору и настройке аппаратно-

программных средств защиты 

компьютерной информации; 

владеть: навыками работы с про-

граммно-аппаратными средствами 

защиты информации. 

 

7. ОБЪЕМ И ПРОДОЛЖИТЕЛЬНОСТЬ ПРАКТИКИ. 
Общая трудоемкость практики составляет 18 зачетных единиц (648 часов). 

Продолжительность практики составляет 12 недель (по 4 недели во втором, 

четвертом и шестом семестрах). 

 

8. СОДЕРЖАНИЕ ПРАКТИКИ. 
Перед началом практики обучаемым выдается индивидуальное задание, 

утверждаемое заведующим кафедрой, и соответствующий ему план прохожде-

ния практики, назначается руководитель практики от организации (в частности, 

кафедры «СИБ»). 

Руководитель практики от организации:  

1) составляет рабочий график (план) проведения практики;  

2) разрабатывает индивидуальные задания для обучающихся, выполняемые 

в период практики;  

3) участвует в распределении обучающихся по рабочим местам и видам ра-

бот в организации;  
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4) осуществляет контроль за соблюдением сроков проведения практики и 

соответствием ее содержания требованиям, установленным ОПОП ВО;  

5) оказывает методическую помощь обучающимся при выполнении ими ин-

дивидуальных заданий, а также при сборе материалов к выпускной ква-

лификационной работе в ходе преддипломной практики;  

6) оценивает результаты прохождения практики обучающимися.  

Для руководства практикой, проводимой в профильной организации до-

полнительно назначается руководитель практики из числа работников про-

фильной организации, который:  

1) согласовывает индивидуальные задания, содержание и планируемые ре-

зультаты практики;  

2) предоставляет рабочие места обучающимся;  

3) обеспечивает безопасные условия прохождения практики обучающимся, 

отвечающие санитарным правилам и требованиям охраны труда;  

4) проводит инструктаж обучающихся по ознакомлению с требованиями 

охраны труда, техники безопасности, пожарной безопасности, а также 

правилами внутреннего трудового распорядка.  

Инструктаж обучающихся по ознакомлению с требованиями охраны тру-

да, техники безопасности, пожарной безопасности, а также правилами внутрен-

него трудового распорядка проводится сразу после выдачи задания на практи-

ку. Отметка о его проведении отражается в плане прохождения практики обу-

чающегося. Обучающиеся в период прохождения практики: 

1. выполняют индивидуальные задания, предусмотренные программами 

практики; 

2. соблюдают правила внутреннего трудового распорядка; 

3. соблюдают требования охраны труда и пожарной безопасности. 

 

Содержание практики 

№ 
п/
п 

Разделы (этапы) практики 

Виды выпол-
няемых работ, 
в т.ч. самосто-
ятельная рабо-
та студентов 

Трудо-
ем-

кость 
в часах 

Семестр Компе-
тенции 

Формы теку-
щего кон-

троля и про-
межуточной  
аттестации 

1. 

Подготовительный (ин-
структаж по технике без-
опасности, ознакомление с 
экспериментальным обору-
дованием, необходимым 
для проведения исследова-
ний) 

Лекция-
инструктаж 4 

2 ОПК-1 
ОПК-4 - 

Самостоятель-
ная работа 68 

2. 

Предварительный (получе-
ние навыков работы на спе-
циализированном оборудо-
вании и разработка методик 
проведения исследования)  

Самостоятель-
ная работа 144 2 ПК-2 

ПК-3 

Дифференци-
рованный 

зачет 

3. Основной (проведение за-
планированных работ на 

Лекция-
инструктаж 4 4 ПК-2 

ПК-4 
Дифференци-

рованный 
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научно-исследовательском 
оборудовании (с использо-
ванием специализированного 
программного обеспечения))  

Самостоятель-
ная работа 212 

зачет 

4. Завершающий (обработка 
результатов) 

Лекция-
инструктаж 4 

6 
ПК-1 
ПК-2 
ПК-3 

- 
Самостоятель-
ная работа 200 

5. 
Итоговый (подготовка отче-
та, отчет о работе на заседа-
нии кафедры) 

Самостоятель-
ная работа 12 6 ОПК-1 

Дифференци-
рованный 

зачет 
ИТОГО 648  - 

 

9. ФОРМЫ ОТЧЕТНОСТИ ПО ПРАКТИКЕ. 
Форма контроля (форма промежуточной аттестации) по результатам прохож-

дения практики — дифференцированный зачет. 

Форма отчетности по практике – отчет в печатном виде (допускается в ру-

кописном виде) по теме индивидуального задания, выданного руководителем 

практики от организации.    

Итоговый отчет может быть только индивидуальным. Типовой индивиду-

альный отчет должен включать следующие разделы: 

1) титульный лист; 

2) введение; 

3) задание; 

4) основная часть; 

5) план прохождения практики;  

6) список использованных источников литературы; 

7) заключение. 

 

10. ПЕРЕЧЕНЬ УЧЕБНОЙ ЛИТЕРАТУРЫ И РЕСУРСОВ СЕТИ 

«ИНТЕРНЕТ», НЕОБХОДИМЫХ ДЛЯ ПРОВЕДЕНИЯ ПРАКТИКИ. 
 

10.1. Перечень основной, дополнительной, справочной и методической 

учебной литературы, необходимой для проведения практики: 

 

а) основная литература: 

1) Аверченков В.И. Организационная защита информации [Электрон-

ный ресурс] : учебное пособие для вузов / В.И. Аверченков, М.Ю. Рытов. — 

Электрон. текстовые данные. — Брянск: Брянский государственный техниче-

ский университет, 2012. — 184 c. — 978-89838-489-0. — Режим доступа: 

http://www.iprbookshop.ru/7002.html 

2) Аверченков В.И. Основы математического моделирования техниче-

ских систем [Электронный ресурс] : учебное пособие / В.И. Аверченков, В.П. 

Федоров, М.Л. Хейфец. — Электрон. текстовые данные. — Брянск: Брянский 

государственный технический университет, 2012. — 271 c. — 5-89838-126-0. — 

Режим доступа: http://www.iprbookshop.ru/7003.html 
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3) Методы и средства обеспечения программно-аппаратной защиты 

информации [Электронный ресурс] : научно-техническое издание / А.И. Астай-

кин [и др.]. — Электрон. текстовые данные. — Саров: Российский федеральный 

ядерный центр – ВНИИЭФ, 2015. — 224 c. — 978-5-9515-0305-3. — Режим до-

ступа: http://www.iprbookshop.ru/60959.html 

4) Сагдеев К.М. Физические основы защиты информации [Электрон-

ный ресурс] : учебное пособие / К.М. Сагдеев, В.И. Петренко, А.Ф. Чипига. — 

Электрон. текстовые данные. — Ставрополь: Северо-Кавказский федеральный 

университет, 2015. — 394 c. — 2227-8397. — Режим доступа: 

http://www.iprbookshop.ru/63152.html 

5) Шаньгин В.Ф. Информационная безопасность и защита информа-

ции [Электронный ресурс] / В.Ф. Шаньгин. — Электрон. текстовые данные. — 

Саратов: Профобразование, 2017. — 702 c. — 978-5-4488-0070-2. — Режим до-

ступа: http://www.iprbookshop.ru/63594.html 

 

б) дополнительная литература 

1) Кожуханов Н.М. Правовые основы информационной безопасности 

[Электронный ресурс] : учебное пособие / Н.М. Кожуханов, Е.С. Недосекова. 

— Электрон. текстовые данные. — М. : Российская таможенная академия, 2013. 

— 88 c. — 978-5-9590-0725-6. — Режим доступа: 

http://www.iprbookshop.ru/69749.html 

2) Петров С.В. Информационная безопасность [Электронный ресурс] : 

учебное пособие / С.В. Петров, П.А. Кисляков. — Электрон. текстовые данные. 

— Саратов: Ай Пи Ар Букс, 2015. — 326 c. — 978-5-906-17271-6. — Режим до-

ступа: http://www.iprbookshop.ru/33857.html 

 

в) справочная литература: 

1) ГОСТ 15.101-98 Порядок выполнения научно-исследовательских 

работ. –Введ. 2000-07-01. – М.: Изд-во стандартов. -6 с. 

2) ГОСТ 7.32-2001 Отчет о научно-исследовательской работе. Струк-

тура и правила оформления. – Введ. 2002-07-01. –М.: Изд-во стандартов. -22 с.  

3) ГОСТ Р 50922-2006 — Защита информации. Основные термины и 

определения. 

4) Р 50.1.053-2005 — Информационные технологии. Основные терми-

ны и определения в области технической защиты информации. 

5) ГОСТ Р 51188—98 — Защита информации. Испытание программ-

ных средств на наличие компьютерных вирусов. Типовое руководство. 

6) ГОСТ Р 51275-2006 — Защита информации. Объект информатиза-

ции. Факторы, воздействующие на информацию. Общие положения. 

7) ГОСТ Р ИСО/МЭК 15408-1-2008 — Информационная технология. 

Методы и средства обеспечения безопасности. Критерии оценки безопасности 

информационных технологий. Часть 1. Введение и общая модель. 

8) ГОСТ Р ИСО/МЭК 15408-2-2008 — Информационная технология. 

Методы и средства обеспечения безопасности. Критерии оценки безопасности 
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информационных технологий. Часть 2. Функциональные требования безопас-

ности. 

9) ГОСТ Р ИСО/МЭК 15408-3-2008 — Информационная технология. 

Методы и средства обеспечения безопасности. Критерии оценки безопасности 

информационных технологий. Часть 3. Требования доверия к безопасности. 

10) ГОСТ Р ИСО/МЭК 15408 — «Общие критерии оценки безопасно-

сти информационных технологий» — стандарт, определяющий инструменты и 

методику оценки безопасности информационных продуктов и систем; он со-

держит перечень требований, по которым можно сравнивать результаты неза-

висимых оценок безопасности — благодаря чему потребитель принимает ре-

шение о безопасности продуктов. Сфера приложения «Общих критериев» — 

защита информации от несанкционированного доступа, модификации или 

утечки, и другие способы защиты, реализуемые аппаратными и программными 

средствами. 

11) ГОСТ Р ИСО/МЭК 17799 — «Информационные технологии. Прак-

тические правила управления информационной безопасностью». Прямое при-

менение международного стандарта с дополнением — ISO/IEC 17799:2005. 

12) ГОСТ Р ИСО/МЭК 27001 — «Информационные технологии. Мето-

ды безопасности. Система управления безопасностью информации. Требова-

ния». Прямое применение международного стандарта — ISO/IEC 27001:2005. 

13) ГОСТ Р 51898-2002 — Аспекты безопасности. Правила включения 

в стандарты. 

 
10.2. Перечень ресурсов сети «Интернет», необходимых для проведе-

ния практики: 
1. Электронная информационно-образовательная среда (ЭИОС) БГТУ: 

2. www.tu-bryansk.ru - официальный сайт БГТУ; 

3. edu.tu-bryansk.ru - система электронной поддержки учебных курсов 

на базе программного обеспечения Moodle со встроенной подсистемой тести-

рования;  

4. mark.lib.tu-bryansk.ru/marcweb2 - электронная библиотечная система 

БГТУ. 

5. lib.tu-bryansk.ru - сайт библиотеки БГТУ со ссылками на внешние 

ЭБС. 

 

11. ПЕРЕЧЕНЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ, ИСПОЛЬЗУЕМЫХ 

ПРИ ПРОВЕДЕНИИ ПРАКТИКИ, ВКЛЮЧАЯ ПЕРЕЧЕНЬ ПРОГРАММ-

НОГО ОБЕСПЕЧЕНИЯ И ИНФОРМАЦИОННЫХ СПРАВОЧНЫХ СИ-

СТЕМ. 
       При прохождении практики студенты используют следующие информа-

ционные технологии: 

 работа на ПК с использованием ресурсов сети «Интернет»; 

 использование электронных графических редакторов и специализированных 

прикладных программ для создания графической части отчета по практике; 

http://www.tu-bryansk.ru/
http://op.tu-bryansk.ru/
http://mark.lib.tu-bryansk.ru/marcweb2/Default.asp
http://lib.tu-bryansk.ru/
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 использование электронных текстовых редакторов для создания текстовых 

разделов отчета. 

 

Перечень минимально необходимого программного обеспечения: 
˗ Операционная система MS Windows. 

˗ Пакет прикладных программ LibreOffice (2010 или новее). 

˗ Информационно-справочные системы: 

· Консультант+; 

· Гарант; 

· NET-Simulator. 

 

12. ОПИСАНИЕ МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЙ БАЗЫ, НЕОБХО-

ДИМОЙ ДЛЯ ПРОВЕДЕНИЯ ПРАКТИКИ. 
В качестве учебно-методического и информационного обеспечения прак-

тики необходимо использовать научную и электронную библиотеку БГТУ; сеть 
Интернет; мультимедийные технологии; системы программирования на языках 
высокого уровня; пакеты прикладного программного обеспечения, используе-
мые для проектирования аппаратных и программных средств, а также другие 
учебно-методические ресурсы. 

 
13. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ПРОМЕ-

ЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ПРАКТИКЕ. 
 

13.1. Этапы формирования компетенций 
Этапы формирования компе-

тенций  
(разделы (этапы) практики) 

Показатель освоения (коды) 
ПК-1 ПК-2 ПК-3 ПК-4 ОПК-1 ОПК-4 

Р1 Р2 Р3 Р1 Р2 Р3 Р1 Р2 Р3 Р1 Р2 Р3 Р1 Р2 Р3 Р1 Р2 Р3 
Подготовительный             + + + + + + 
Предварительный    + + + + + +          

Основной    + + +    + + +       

Завершающий + + + + + + + + +          

Итоговый             + + +    
 

13.2. Индексированные показатели 
и критерии оценивания результатов 

Коды 
компетенций 
по ФГОС ВО 

Наименование 
компетенции 

Показатель 
освоения 

Оценоч-
ные  

средства  
текущего  
контроля 

Оценочные  
средства  

промежуточ-
ного  

контроля 

Общепрофессиональные компетенции 
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ОПК-1 

Способность 
формулировать 

научные задачи в 
области обеспечения 

информационной 
безопасности, 

применять для их 
решения 

методологии 
теоретических и 

экспериментальных 
научных 

исследований, 
внедрять полученные 

результаты в 
практическую 
деятельность 

Р1 – знает: основные 
научные задачи в области 
информационной без-
опасности, способы при-
менения их для решения 
теоретических и экспери-
ментальных научных ис-
следований, способы 
внедрения полученных 
результатов в практиче-
скую деятельность; 

Контроль 
выполне-
ния плана 
практики 

Вопросы к за-
чету 

Р2 – умеет: формулиро-
вать научные задачи в 
области обеспечения 
информационной без-
опасности, применять 
для их решения методо-
логии теоретических и 
экспериментальных 
научных исследований, 
внедрять полученные 
результаты в практиче-
скую деятельность; 

Контроль 
выполне-
ния плана 
практики 

Вопросы к за-
чету 

Р3 – владеет: методами 
применения научных за-
дач для решения теорети-
ческих и эксперименталь-
ных научных исследова-
ний, методами внедрения 
полученных результаты в 
практическую деятель-
ность; 

Контроль 
выполне-
ния плана 
практики 

Вопросы к за-
чету 

ОПК-4 

Способность орга-
низовать работу 

коллектива по про-
ведению научных 

исследований в об-
ласти информаци-

онной безопасности 

Р1 – знает: методы орга-
низации работы исследо-
вательского коллектива в 
области профессиональ-
ной деятельности; 

Контроль 
выполне-
ния плана 
практики 

Выполнение 
отчета по 
практике 

Р2 – умеет: организовать 
работу исследователь-
ского коллектива в обла-
сти профессиональной 
деятельности; 

Контроль 
выполне-
ния плана 
практики 

Выполнение 
отчета по 
практике 

Р3 – владеет: методами 
организации работы ис-
следовательского коллек-
тива в области професси-
ональной деятельности; 

Контроль 
выполне-
ния плана 
практики 

Выполнение 
отчета по прак-
тике 

Профессиональные компетенции 

ПК-1 

Углубленное изуче-
ние теоретических и 
методологических 
основ проектирова-
ния, эксплуатации и 

Р1 – знает: современные 
достижения науки и пере-
довые технологии в обла-
сти защиты информации; 

 

Контроль 
выполне-
ния плана 
практики 

Вопросы к за-
чету 
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развития систем за-
щиты информации 

Р2 – умеет: оценивать 
перспективные направле-
ния развития методов за-
щиты информации с уче-
том мирового опыта; 

Контроль 
выполне-
ния плана 
практики 

Вопросы к за-
чету 

Р3 – владеет: методами 
научных исследований, 
навыками формирования 
математических моделей 
методов и систем защиты 
информации; 

Контроль 
выполне-
ния плана 
практики 

Вопросы к заче-
ту 

ПК-2 

Способность ста-
вить и решать инно-
вационные задачи, 
связанные с разра-
боткой методов и 

технических 
средств, повышаю-
щих эффективность 
эксплуатации и про-
ектирования средств 
защиты информации 

с использованием 
глубоких фундамен-

тальных и специ-
альных знаний, ана-
литических методов 
и сложных моделей 
в условиях неопре-

деленности 

Р1 – знает: методы заши-
ты информации и способы 
решения задач обеспече-
ния информационной без-
опасности; 

Контроль 
выполне-
ния плана 
практики 

Вопросы к за-
чету 

Р2 – умеет: применять 
современные методы и 
средства исследования для 
решения конкретных за-
дач развития средств за-
щиты информации; 

Контроль 
выполне-
ния плана 
практики 

Вопросы к за-
чету, выполне-
ние соответ-
ствующего 
раздела отчета 
по практике 

Р3 – владеет: навыками 
математического модели-
рования процессов защиты 
информации и теорией по-
строения комплексных си-
стем защиты информации; 

Контроль 
выполне-
ния плана 
практики 

Выполнение 
соответствую-
щего раздела 
отчета по прак-
тике 

ПК-3 

Умение проводить 
анализ, самостоя-

тельно ставить зада-
чу исследования 

наиболее актуаль-
ных проблем, име-
ющих значение для 
информационной 
безопасности, гра-
мотно планировать 
эксперимент и осу-
ществлять его на 

практике 

Р1 – знает: актуальные 
направления защиты ин-
формации, базовые поня-
тия в сфере информаци-
онной безопасности; 

Контроль 
выполне-
ния плана 
практики 

Вопросы к за-
чету 

Р2 – умеет: самостоятель-
но выявлять и формули-
ровать актуальные науч-
ные проблемы, существу-
ющие на современном 
этапе в информационной 
безопасности и формули-
ровать цели, задачи науч-
ных исследований; 

Контроль 
выполне-
ния плана 
практики 

Вопросы к за-
чету, выполне-
ние соответ-
ствующего 
раздела отчета 
по практике 

Р3 – владеет: навыками 
планирования и обработки 
результатов научного экс-
перимента; 

Контроль 
выполне-
ния плана 
практики 

Выполнение 
соответствую-
щего раздела 
отчета по прак-
тике 

ПК-4 

Умение работать с 
аппаратурой, вы-

полненной на базе 
микропроцессорной 

техники и персо-

Р1 – знает: основы при-
менения систем для защи-
ты компьютерной инфор-
мации в информационных 
системах; 

Контроль 
выполне-
ния плана 
практики 

Вопросы к за-
чету 
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нальных компьюте-
ров для решения 

практических задач 
эксплуатации 

средств защиты ин-
формации 

Р2 – умеет: проводить 
работы по выбору и 
настройке аппаратно-
программных средств 
защиты компьютерной 
информации; 

Контроль 
выполне-
ния плана 
практики 

Вопросы к за-
чету 

Р3 – владеет: навыками 
работы с программно-
аппаратными средствами 
защиты информации. 

Контроль 
выполне-
ния плана 
практики 

Вопросы к заче-
ту 

 
13.3. Оценочные средства для промежуточной аттестации 

 
Шкала оценивания 

Уровень освоения обучающимся учебного материала определяется оцен-
ками «отлично», «хорошо», «удовлетворительно», «неудовлетворительно».  
 
Показатели и критерии оценивания сформированности компетенций  

Корректно выполненный отчет по практике является необходимым усло-
вием для допуска к зачету. 

Оценку «отлично» заслуживает обучающийся, обнаруживший всесторон-
нее, систематическое и глубокое знание учебного материала, умение свободно 
выполнять задания, предусмотренные учебной программой, изучивший основ-
ную и знакомый с дополнительной литературой. Во время зачета обучающийся 
должен подробно ответить на два теоретических вопроса.  

Оценку «хорошо» заслуживает обучающийся, обнаруживший полное зна-
ние учебного материала, успешно выполнивший предусмотренные учебной про-
граммой задания, изучивший основную литературу. Во время зачета обучаю-
щийся должен подробно ответить на один из двух теоретических вопросов и ча-
стично на другой.  

Оценку «удовлетворительно» заслуживает обучающийся, обнаруживший 
знание основного учебного материала в полном объеме, необходимом для 
дальнейшей учебы и работы по профессии, выполнивший предусмотренные 
учебной программой задания, знакомый с основной литературой. Во время за-
чета обучающийся должен подробно ответить либо на один теоретический во-
прос, либо частично на оба вопроса.  

Оценку «неудовлетворительно» заслуживает обучающийся, обнаружив-
ший пробелы в знаниях основного учебного материала, допустивший принци-
пиальные ошибки при выполнении предусмотренных программой заданий. Во 
время зачета обучающийся частично отвечает только на один вопрос.  

 

Процедура промежуточной аттестации – устный дифференцированный зачет 

по результатам выполнения этапов практики. 

 

Примерные контрольные вопросы к зачету (2 семестр) 
1. Чем различаются теоретические и эмпирические научные исследова-

ния? 

2. Какова цель патентного поиска? Какие источники информации ис-

пользуют при патентном поиске? 
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3. Какова цель информационного поиска при НИР? 

4. Какие источники информации используют при информационном по-

иске? 

5. Назовите цель проведенного Вами занятия и рассматриваемые вопро-

сы?  

6. Учитывали ли Вы взаимосвязь между дисциплинами при подготовке к 

занятию? Поясните взаимосвязь. 

7. Какие знания, умения и навыки были приобретены или развиты в ре-

зультате прохождения практики? 

8. Какие интерактивные методы обучения Вы использовали при прохож-

дении практики? 

9. Какое научное оборудование вы применяете для проведения научно-

исследовательской работы? Дайте краткую характеристику (при наличии). 

10. Какое специализированное программное обеспечение вы применяете 

для проведения научно-исследовательской работы? Дайте краткую характери-

стику (при наличии). 

11. Что должно быть отражено в рабочей программе дисциплины, на ваш 

взгляд? 

 

Примерные контрольные вопросы к зачету (4 семестр) 
 

1. Для чего проводят априорный анализ перед проведением экспери-

мента? 

2. Для чего проводят апостериорный анализ после эксперимента? 

3. Опишите план вашего экспериментального исследования. 

 

Примерные контрольные вопросы к зачету (6 семестр) 
 

1. Какие структурные элементы должен содержать отчет о НИР со-

гласно ГОСТ 7.32-2001? 

2. Оцените результаты проведенных вами экспериментальных исследо-

ваний.  

3. Каковы более современные основные методы защиты информации 

в вычислительных системах? 

4. Какие выводы в рамках своей научно-исследовательской деятельно-

сти вы сделали после проведения экспериментальных  исследований? 

 

14. ОСОБЕННОСТИ ОРГАНИЗАЦИИ ОБРАЗОВАТЕЛЬНОГО 

ПРОЦЕССА ДЛЯ ИНВАЛИДОВ И ЛИЦ С ОГРАНИЧЕННЫМИ 

ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 

Изучение дисциплины инвалидами и лицами с ограниченными возмож-

ностями здоровья организуется с учетом особенностей психофизического раз-

вития, индивидуальных возможностей и состояния здоровья таких обучающих-

ся. 
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При проведении учебных занятий обеспечивается соблюдение следую-

щих требований: 

 учебные занятия проводятся для инвалидов и лиц с ограниченными 

возможностями здоровья в одной аудитории совместно с обучающимися, не 

имеющими ограниченных возможностей здоровья, если это не создает трудно-

стей для обучающихся в ходе учебных занятий; 

 присутствие ассистента из числа работников БГТУ или привлеченных 

лиц, оказывающего обучающимся необходимую техническую помощь с учетом 

их индивидуальных особенностей (занять рабочее место, передвигаться, прочи-

тать и оформить задание, общаться с педагогическим работником и т. п.); 

 обучающиеся с учетом их индивидуальных особенностей могут поль-

зоваться необходимыми им техническими средствами; 

 материально-технические условия должны обеспечивать возможность 

беспрепятственного доступа обучающихся в аудитории, туалетные и другие 

помещения, а также их пребывания в указанных помещениях (наличие панду-

сов, поручней, расширенных дверных проемов, лифтов, при отсутствии лифтов 

аудитория должна располагаться на первом этаже; наличие специальных кресел 

и других приспособлений). 

Университетом созданы специальные условия для получения высшего 

образования обучающимися с ОВЗ: 

1) для лиц с ограниченными возможностями здоровья по зрению: 

 наличие альтернативной версии официального сайта организации в 

сети "Интернет" для слабовидящих; 

 размещение в доступных для обучающихся, являющихся слепыми или 

слабовидящими, местах и в адаптированной форме (с учетом их особых по-

требностей) справочной информации о расписании учебных занятий (информа-

ция должна быть выполнена крупным рельефно-контрастным шрифтом (на бе-

лом или желтом фоне) и продублирована шрифтом Брайля); 

 присутствие ассистента, оказывающего обучающемуся необходимую 

помощь; 

 обеспечение выпуска альтернативных форматов печатных материалов 

(крупный шрифт или аудиофайлы); 

 обеспечение доступа обучающегося, являющегося слепым и исполь-

зующего собаку-проводника, к зданию организации; 

2) для лиц с ограниченными возможностями здоровья по слуху: 

 дублирование звуковой справочной информации о расписании учеб-

ных занятий визуальной (установка мониторов с возможностью трансляции 

субтитров (мониторы, их размеры и количество необходимо определять с уче-

том размеров помещения); 
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 обеспечение надлежащими звуковыми средствами воспроизведения 

информации; 

3) для лиц с ограниченными возможностями здоровья, имеющих нару-

шения опорно-двигательного аппарата, материально-технические условия 

должны обеспечивать возможность беспрепятственного доступа обучающихся 

в учебные помещения, столовые, туалетные и другие помещения Университета, 

а также пребывания в указанных помещениях (наличие пандусов, поручней, 

расширенных дверных проемов, лифтов, локальное понижение стоек-барьеров; 

наличие специальных кресел и других приспособлений). 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ПРИЛОЖЕНИЯ 
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Практика по получению профессиональных умений и опыта  

профессиональной деятельности  

(научно-исследовательская практика) 
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ЗАДАНИЕ НА ПРАКТИКУ 

Практику по получению профессиональных умений и опыта  

профессиональной деятельности  

(научно-исследовательскую практику) 

 

аспиранту_______________________ 

 

 

В рамках научно-исследовательской практики аспиранту необходи-

мо: 

___________________________________________________________ 

___________________________________________________________ 

___________________________________________________________  

___________________________________________________________ 

___________________________________________________________ 

___________________________________________________________ 

___________________________________________________________ 

___________________________________________________________ 

___________________________________________________________ 

___________________________________________________________ 

___________________________________________________________ 

___________________________________________________________ 

 

По результатам научно-исследовательской практики составить отчет. 

 

Задание выдано «____» ______________20___ г. 

 

Руководитель практики ________________ 

 

 

Заведующий кафедрой ________________ 



 

ВВЕДЕНИЕ 

 

 

 

 

 

 

 

 

 

 

 

...Краткая характеристика объекта научно-исследовательской практики… 

Формулирование целей и задач исследования 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

ОСНОВНАЯ ЧАСТЬ  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

ЛАБОРАТОРНОЕ ОБОРУДОВАНИЕ  

ДЛЯ ПРОВЕДЕНИЯ ИССЛЕДОВАНИЙ 

(при наличии раздела) 

 

 

 

 
...Характеристика лабораторного оборудования … 

 

Примерная табличная структура для описания оборудования 

Наименование единицы оборудования №1 

Фотография 

(схема) 

Технические характеристики  

единицы оборудования: 

Область применения единицы оборудования: 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

СПЕЦИАЛИЗИРОВАННОЕ ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ  

ДЛЯ ПРОВЕДЕНИЯ ИССЛЕДОВАНИЙ 

(при наличии раздела) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Описание программного обеспечения, общие возможности. 

Применяемые модули программного обеспечения, соотношение с целями и за-

дачами исследования 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

ОПИСАНИЕ ИССЛЕДОВАНИЯ 

(при наличии раздела) 

 

 

 

 

 

 

 

 

 

 

 

 
Объект исследования 

Применяемые методы научного исследования и их характеристика 

 Ход исследования 

Результативная часть исследования 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

ПЛАН ПРОХОЖДЕНИЯ ПРАКТИКИ 

№ 
п/
п 

Разделы (этапы) практики 

Виды выпол-
няемых работ, 
в т.ч. самосто-
ятельная рабо-
та студентов 

Трудо-
ем-

кость 
в часах 

Семестр 
Сроки  
выпол-
нения 

Отметка о 
выполнении 
этапа в плане 
прохождения 

практики 

1. 

Подготовительный (ин-
структаж по технике без-
опасности, ознакомление с 
экспериментальным обо-
рудованием, необходимым 
для проведения исследо-
ваний) 

Лекция-
инструктаж 4 

2 

1-й день 
практи-

ки 
 

Самостоятель-
ная работа 68 

1-8-й,  
день 

практи-
ки 

2. 

Предварительный (получе-
ние навыков работы на спе-
циализированном оборудо-
вании и разработка методик 
проведения исследования)  

Самостоятель-
ная работа 144 2 

9-24-й,  
день 

практи-
ки 

 

3. 

Основной (проведение за-
планированных работ на 
научно-исследовательском 
оборудовании (с использо-
ванием специализированно-
го программного обеспече-
ния))  

Лекция-
инструктаж 4 

4 

1-й день 
практи-

ки 
 

Самостоятель-
ная работа 212 

1-24-й,  
день 

практи-
ки 

4. Завершающий (обработка 
результатов) 

Лекция-
инструктаж 4 

6 

1-й день 
практи-

ки 
 

Самостоятель-
ная работа 200 

1-23-й,  
день 

практи-
ки 

5. 

Подготовительный (ин-
структаж по технике без-
опасности, ознакомление с 
экспериментальным обо-
рудованием, необходимым 
для проведения исследо-
ваний) 

Самостоятель-
ная работа 12 6 

23-24-й,  
день 

практи-
ки 

 

ИТОГО 648   

 

 

 

 

 

 

 

 

 

 



 

 

СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ ЛИТЕРАТУРЫ 

 

 

 

 

 

 

 

 

 

 

 
Оформляется по ГОСТ Р 7.0.5-2008 СИБИД.  

Библиографическая ссылка.  

Общие требования и правила составления. 

 

 

В данный раздел также включаются  

нормативные источники литературы. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

ЗАКЛЮЧЕНИЕ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

...Краткая характеристика выполненных работ по разделам… 

Выводы по результатам научного исследования  

 

 

 

 

 

 

 

 

Объем (1 страница) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

Лист проведения инструктажа 

 

 

 

Мною, аспирантом___________________________________________________, 

пройден инструктаж  по ознакомлению с требованиями охраны труда, техники 

безопасности, пожарной безопасности, а также правилами внутреннего трудо-

вого распорядка при прохождении практики. 

 

 

 

Обязуюсь: 

1) соблюдать правила внутреннего трудового распорядка; 

2) соблюдать требования охраны труда и пожарной безопасности при про-

хождении практики. 

 

 

 

Аспирант                                                                Подпись 

 

 

 

 

 

Инструктаж провел: 

 

 

ФИО_______________________________________________________________ 

 

 

Должность__________________________________________________________ 

 

 

Подпись____________________________________________________________ 

 

 

Дата проведения инструктажа_____________ 
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РОССИЙСКОЙ ФЕДЕРАЦИИ 
 
 

БРЯНСКИЙ ГОСУДАРСТВЕННЫЙ ТЕХНИЧЕСКИЙ УНИВЕРСИТЕТ 
 

Отзыв  
научного руководителя о научно-исследовательской практике  

 
аспиранта  _____________________________________________________________________ 

Ф.И.О.  

специальность __________________________________________________________________ 

     шифр и название 

Год и форма обучения ____________________________________________________________ 

 

Кафедра _____________________ __________________________________________________ 

 

При прохождении научно-исследовательской практики запланированные рабо-
ты выполнены полностью/частично: 
ПРИМЕР перечня работ 

Получены навыки работы на специализированном оборудовании: 
-  (перечисляется оборудование) 
в т.ч. с использованием специализированного программного обеспечения:  
- (перечисляется ПО) 
Указываются другие характеристики работы аспиранта 

В ходе научно-исследовательской практики были получены следующие резуль-
таты (материалы): 
Перечисляются результаты, обобщения литературных данных; работы, прове-
денные в рамках эксперимента, анализа, решения практической задачи иссле-
дования и т.д.; данные об апробации полученных данных (выступление на кон-
ференциях, участие в конкурсах, публикации) 
1) _________________________________________________________________ , 
2) _________________________________________________________________ , 
3) _________________________________________________________________ . 

… 
Указываются другие характеристики работы аспиранта 
 

Научный руководитель     __________/_________________/ 

                                                                                                (подпись)        расшифровка подписи  

«___» _____________ 20____г. 
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