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1. ЦЕЛЬ НАУЧНО-ИССЛЕДОВАТЕЛЬСКОЙ ДЕЯТЕЛЬНОСТИ. 

Выполнение самостоятельных научных исследований в соответствии с 

направленностью программы аспирантуры. 

 

2. МЕСТО НАУЧНО-ИССЛЕДОВАТЕЛЬСКОЙ ДЕЯТЕЛЬНОСТИ В 

СТРУКТУРЕ ОПОП ВО. 
Научно-исследовательская деятельность относится к вариативной части 

программы подготовки научно-педагогических кадров в аспирантуре (блок 3 

«Научные исследования»). 

Настоящей программой определяются структура, содержание, формы кон-

троля, критерии оценки научно-исследовательской деятельности обучающего-

ся.  

 

3. ОБЪЕМ И ВРЕМЯ ПРОВЕДЕНИЯ НАУЧНО-

ИССЛЕДОВАТЕЛЬСКОЙ ДЕЯТЕЛЬНОСТИ. 
Научно-исследовательская деятельность осуществляется обучающимся в 

течение первого — седьмого семестров включительно. Трудоемкость (объем) 

научно-исследовательской деятельности составляет 134 зачетные единицы. 

 

4. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ ПРИ 

ПРОВЕДЕНИИ НАУЧНО-ИССЛЕДОВАТЕЛЬСКОЙ ДЕЯТЕЛЬНОСТИ. 
 

Таблица 1 
Коды  

компетенций  
по ФГОС ВО 

Наименование компетен-
ции 

Результат освоения 

1 2 3 
Универсальные компетенции 

УК-1 

Способность к 
критическому анализу и 

оценке современных 
научных достижений, 

генерированию новых идей 
при решении 

исследовательских и 
практических задач, в том 

числе в 
междисциплинарных 

областях 
 

знать: методы критического анализа и оценки 
современных научных достижений, а также ме-
тоды генерирования новых идей при решении 
исследовательских и практических задач, в том 
числе в междисциплинарных областях; 
уметь: при решении исследовательских и практи-
ческих задач генерировать новые идеи, поддаю-
щиеся операционализации исходя из наличных 
ресурсов и ограничений; анализировать альтерна-
тивные варианты решения исследовательских и 
практических задач и оценивать потенциальные 
риски реализации этих вариантов; 
владеть: навыками анализа методологических 
проблем, возникающих при решении исследова-
тельских и практических задач, в том числе в 
междисциплинарных областях; навыками крити-
ческого анализа и оценки современных научных 
достижений и результатов деятельности по реше-
нию исследовательских и практических задач, в 
том числе в междисциплинарных областях; 

УК-2 
Способность проектировать 

и осуществлять 
комплексные исследования, 

знать: методы научно-исследовательской дея-
тельности; 
уметь: планировать профессиональную дея-
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в том числе 
междисциплинарные, на 

основе целостного 
системного научного 

мировоззрения с 
использованием знаний в 

области истории и 
философии науки 

тельность в сфере научных исследований; 
владеть: технологиями планирования в профес-
сиональной деятельности в сфере научных ис-
следований; 
 
 
 
 
 

УК-3 

Готовность участвовать в 
работе российских и 

международных 
исследовательских 

коллективов по решению 
научных и научно-

образовательных задач 

знать: особенности представления результатов 
научной деятельности в устной и письменной 
форме при  работе в российских и международ-
ных исследовательских коллективах; 
уметь: следовать нормам, принятым в научном 
общении при работе в российских и междуна-
родных исследовательских коллективах с це-
лью решения научных и научно-
образовательных задач; 
владеть: технологиями планирования  деятель-
ности в рамках работы в российских и междуна-
родных коллективах по решению научных и 
научно-образовательных задач; 
 
 

УК-4 

Готовность использовать 
современные методы и 

технологии научной 
коммуникации на 
государственном и 

иностранном языках 

знать: стилистические особенности представ-
ления результатов научной деятельности в 
устной и письменной форме  на государствен-
ном и иностранном языках; 
уметь: анализировать научные тексты на гос-
ударственном и иностранном языках; 
владеть:   навыками анализа научных текстов 
на государственном и иностранном языках; 
 
 

УК-5 

Способность следовать 
этическим нормам в 
профессиональной 

деятельности 

знать: принципы морально-этического кодекса 
научного работника и преподавателя высшей 
школы; 
уметь: следовать основным морально-
этическим нормам, принятым в научном и пе-
дагогическом сообществе; 
владеть:  навыками идентификации комплек-
сов этических норм, принятых в различных 
научных сообществах; 
 
 

УК-6 

Способность планировать и 
решать задачи собственного 

профессионального и 
личностного развития 

знать: содержание процесса целеполагания про-
фессионального и личностного развития, его 
особенности и способы реализации при решении 
профессиональных задач, исходя из этапов карь-
ерного роста и требований рынка труда; 
уметь: формулировать цели личностного и про-
фессионального развития и условия их достиже-
ния, исходя из тенденций развития области про-
фессиональной деятельности, этапов профессио-
нального роста, индивидуально-личностных осо-
бенностей;  осуществлять личностный выбор в 
различных профессиональных и морально-
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ценностных ситуациях, оценивать последствия 
принятого решения и нести за него ответствен-
ность перед собой и обществом; 
владеть: приемами и технологиями целепола-
гания, целереализации и оценки результатов 
деятельности по решению профессиональных 
задач; способами выявления и оценки индиви-
дуально-личностных, профессионально-
значимых качеств и путями достижения более 
высокого уровня их развития; 

Общепрофессиональные компетенции 

ОПК-1 

Способность 
формулировать научные 

задачи в области 
обеспечения 

информационной 
безопасности, применять 

для их решения 
методологии теоретических 

и экспериментальных 
научных исследований, 
внедрять полученные 

результаты в практическую 
деятельность 

знать: основные научные задачи в области ин-
формационной безопасности, способы примене-
ния их для решения теоретических и экспери-
ментальных научных исследований, способы 
внедрения полученных результатов в практиче-
скую деятельность; 
уметь: формулировать научные задачи в области 
обеспечения информационной безопасности, 
применять для их решения методологии теорети-
ческих и экспериментальных научных исследо-
ваний, внедрять полученные результаты в прак-
тическую деятельность; 
владеть: методами применения научных задач 
для решения теоретических и эксперименталь-
ных научных исследований, методами внедрения 
полученных результаты в практическую деятель-
ность; 

ОПК-2 

Способность разрабатывать 
частные методы 

исследования и применять 
их в самостоятельной 

научно-исследовательской 
деятельности для решения 

конкретных 
исследовательских задач в 

области обеспечения 
информационной 

безопасности 

знать: частные методы исследования в области 
обеспечения информационной безопасности; 
уметь: применять частные методы исследова-
ния в самостоятельной научно- исследователь-
ской деятельности для решения конкретных 
исследовательских задач в области обеспече-
ния информационной безопасности; 
владеть:  навыками использования частных 
методов исследования в самостоятельной 
научно-исследовательской деятельности для 
решения конкретных исследовательских задач 
в области обеспечения информационной без-
опасности; 

ОПК-3 

Способность обоснованно 
оценивать степень 

соответствия защищаемых 
объектов информатизации и 

информационных систем 
действующим стандартам в 
области информационной 

безопасности 

знать: действующие стандарты в области ин-
формационной безопасности; 
уметь: обоснованно оценивать степень соот-
ветствия защищаемых объектов информатиза-
ции и информационных систем действующим 
стандартам в области информационной без-
опасности; 
владеть: оценки степени соответствия защи-
щаемых объектов информатизации и инфор-
мационных систем действующим стандартам в 
области информационной безопасности; 

ОПК-4 

Способность организовать 
работу коллектива по 
проведению научных 

исследований в области 

знать: методы организации работы исследова-
тельского коллектива в области профессиональ-
ной деятельности; 
уметь: организовать работу исследовательского 
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информационной 
безопасности 

коллектива в области профессиональной дея-
тельности; 
владеть: методами организации работы исследо-
вательского коллектива в области профессио-
нальной деятельности; 

Профессиональные компетенции 

ПК-1 

Углубленное изучение тео-
ретических и методологиче-
ских основ проектирования, 

эксплуатации и развития 
систем защиты информации 

знать: современные достижения науки и пе-
редовые технологии в области защиты инфор-
мации; 
уметь: оценивать перспективные направления 
развития методов защиты информации с уче-
том мирового опыта; 
владеть: методами научных исследований, 
навыками формирования математических мо-
делей методов и систем защиты информации; 

ПК-2 

Способность ставить и ре-
шать инновационные зада-

чи, связанные с разработкой 
методов и технических 

средств, повышающих эф-
фективность эксплуатации 
и проектирования средств 
защиты информации с ис-

пользованием глубоких 
фундаментальных и специ-
альных знаний, аналитиче-
ских методов и сложных 

моделей в условиях неопре-
деленности 

знать: методы зашиты информации и способы 
решения задач обеспечения информационной 
безопасности; 
уметь: применять современные методы и 
средства исследования для решения конкрет-
ных задач развития средств защиты информа-
ции; 
владеть: навыками математического модели-
рования процессов защиты информации и тео-
рией построения комплексных систем защиты 
информации; 

ПК-3 

Умение проводить анализ, 

самостоятельно ставить за-

дачу исследования наиболее 

актуальных проблем, име-

ющих значение для инфор-

мационной безопасности, 

грамотно планировать экс-

перимент и осуществлять 

его на практике 

знать: актуальные направления защиты ин-

формации, базовые понятия в сфере информа-

ционной безопасности; 

уметь: самостоятельно выявлять и формули-

ровать актуальные научные проблемы, суще-

ствующие на современном этапе в информа-

ционной безопасности и формулировать цели, 

задачи научных исследований; 

владеть: навыками планирования и обработки 

результатов научного эксперимента; 

ПК-4 

Умение работать с аппара-

турой, выполненной на базе 

микропроцессорной техни-

ки и персональных компью-

теров для решения практи-

ческих задач эксплуатации 

средств защиты информа-

ции 

знать: основы применения систем для защиты 

компьютерной информации в информацион-

ных системах; 

уметь: проводить работы по выбору и 

настройке аппаратно-программных средств 

защиты компьютерной информации; 

владеть: навыками работы с программно-

аппаратными средствами защиты информа-

ции. 

 

5. СТРУКТУРА И СОДЕРЖАНИЕ НАУЧНО-

ИССЛЕДОВАТЕЛЬСКОЙ ДЕЯТЕЛЬНОСТИ. 
Структура научно-исследовательской деятельности 

№ 
п/п Разделы (этапы)  

Виды выполняемых ра-
бот, в т.ч. самостоятель-

ная работа  

Трудоемкость 
в часах 

Семестр/ 
ЗЕ 

Формы  
текущего 

контроля и  
 аттеста-
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ции 

1 Подготовительный 

Практические занятия 8 

1/18 ЗЕ Зачет Самостоятельная работа 631 
Зачет 9 

ИТОГО 648 

2 Библиографический 

Практические занятия 8 

2/18 ЗЕ Зачет 
Самостоятельная работа 631 

Зачет 9 
ИТОГО 648 

3 Исследовательский 
(часть 1) 

Практические занятия 8 

3/18 ЗЕ Зачет 
Самостоятельная работа 631 

Зачет 9 
ИТОГО 648 

4 Исследовательский 
(часть 2) 

Практические занятия 8 

4/18 ЗЕ Зачет 
Самостоятельная работа 631 

Зачет 9 
ИТОГО 648 

5 Исследовательский 
(часть 3) 

Практические занятия 8 

5/18 ЗЕ Зачет 
Самостоятельная работа 631 

Зачет 9 
ИТОГО 648 

6 Исследовательский 
(часть 4) 

Практические занятия 8 

6/18 ЗЕ Зачет 
Самостоятельная работа 631 

Зачет 9 
ИТОГО 648 

7 Завершающий 

Практические занятия 8 

7/26 ЗЕ Зачет Самостоятельная работа 910 
Зачет 18 

ИТОГО 936 
ИТОГО 4824 134 ЗЕ  

Содержание научно-исследовательской деятельности 
№ 
п/
п 

Разделы (этапы)  Характеристика  
проводимых работ  

Формируемые 
компетенции 

1 Подготовительный 

Определение тематики исследования.  
Сбор и реферирование научной литературы, 
позволяющей определить цель и задачи 
исследований. 
Составление плана исследований. 

УК-4, 
УК-5 

2 Библиографический Изучение научной проблемы, ее актуальности. 
Составление библиографии по теме диссертации. 

УК-4, 
УК-5 

3 Исследовательский 
(часть 1) 

Определение общих направлений научных иссле-
дований применительно к объекту исследований. 
Критический анализ существующих и вновь со-
здаваемых технических решений объекта иссле-
дований.  
Прогнозирование возможных направлений разви-
тия в области совершенствования объекта иссле-
дований. 
Формулирование цели и задач исследований. 

УК-1, 
УК-2, 
УК-5, 

ОПК-1, 
ОПК-3, 
ОПК-4, 
ПК-1 

4 Исследовательский 
(часть 2) 

Разработка математических моделей определен-
ных (установленных для исследований) явлений и 
процессов, связанных с объектом исследований.  
Структурная и параметрическая оптимизация 
объекта исследований (при необходимости). 
Анализ результатов математического моделиро-

УК-2, 
УК-5, 
ПК-3, 

ОПК-1, 
ОПК-2, 
ОПК-3, 
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вания определенных (установленных для иссле-
дований) явлений и процессов, связанных с объ-
ектом исследований. 
Выводы по результатам проведенной части ис-
следований. Формулирование задач дальнейших 
исследований. 
Опубликование соответствующих работ по ре-
зультатам проведенных исследований. 

 

5 Исследовательский 
(часть 3) 

Организация экспериментальных исследований 
объекта исследований: подбор ресурсов, необхо-
димого оборудования. 
Проведение экспериментальных исследований 
объектов исследований: планирование натурных 
и/или компьютерных экспериментов, обработка 
результатов натурных и/или компьютерных экс-
периментов. 
Оценка результатов натурного эксперимента (при 
наличии).   
Оценка результатов компьютерного эксперимен-
та (при наличии). 
Выводы по результатам проведенной части ис-
следований. Формулирование задач дальнейших 
исследований. 
Опубликование соответствующих работ по ре-
зультатам проведенных исследований. 

УК-2, 
УК-5, 
ПК-2, 

ОПК-1, 
ОПК-2, 
ОПК-3, 

 

6 Исследовательский 
(часть 4) 

Создание и обоснование принципиально новых 
методик расчета и проектирования объекта ис-
следований (совершенствование существующих 
методик), создание принципиально новых техни-
ческих решений (совершенствование существу-
ющих) объекта исследований на основе прове-
денных теоретических и экспериментальных ис-
следований. 
Опубликование соответствующих работ по ре-
зультатам проведенных исследований. 

УК-2, 
УК-5, 
ПК-4, 

 

7 Завершающий 

Формулирование предварительных выводов по 
результатам проведенного диссертационного ис-
следования. Подготовка к апробации и апробация 
полученных результатов исследований на нацио-
нальных и международных конференциях, подго-
товка соответствующих публикаций. 
Корректировка исследований по результатам 
апробации. 
Формулирование окончательных выводов по ре-
зультатам проведенного диссертационного ис-
следования. 

УК-3, 
УК-4, 
УК-5, 
УК-6, 

ОПК-3. 
 

 

6. ПЕРЕЧЕНЬ ЛИТЕРАТУРЫ, НЕОБХОДИМОЙ ДЛЯ ОСУЩЕСТВ-

ЛЕНИЯ НАУЧНО-ИССЛЕДОВАТЕЛЬСКОЙ ДЕЯТЕЛЬНОСТИ. 

 
6.1. Перечень учебно-методического обеспечения для самостоятельной 

работы обучающихся: 
 

1) Программа подготовки научно-квалификационной работы (диссерта-

ции) на соискание ученой степени кандидата наук для направления подготовки 
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кадров высшей квалификации 10.06.01 «Информационная безопасность», 

направленность программы «Методы и системы защиты информации, инфор-

мационная безопасность» [электронный ресурс каф. СИБ]. 
 

6.2. Перечень основной и дополнительной учебной литературы: 
а) основная литература 

 

1) Астайкин А.И. Методы и средства обеспечения программно-

аппаратной защиты информации [Электронный ресурс] : научно-техническое 

издание / А.И. Астайкин [и др.]. — Электрон. текстовые данные. — Саров: Рос-

сийский федеральный ядерный центр – ВНИИЭФ, 2015. — 224 c. — 978-5-

9515-0305-3. — Режим доступа: http://www.iprbookshop.ru/60959.html 

2) Коваленко Ю.И. Методика защиты информации в организациях 

[Электронный ресурс] : монография / Ю.И. Коваленко, Г.И. Москвитин, М.М. 

Тараскин. — Электрон. текстовые данные. — М. : Русайнс, 2016. — 162 c. — 

978-5-4365-0887-0. — Режим доступа: http://www.iprbookshop.ru/61625.html 

3) Свинарев Н.А. Инструментальный контроль и защита информации 

[Электронный ресурс] : учебное пособие / Н.А. Свинарев [и др.]. — Электрон. 

текстовые данные. — Воронеж: Воронежский государственный университет 

инженерных технологий, 2013. — 192 c. — 978-5-00032-018-1. — Режим досту-

па: http://www.iprbookshop.ru/47422.html 

 

б) дополнительная литература 

1) Аверченков В.И. Методы и средства инженерно-технической защи-

ты информации [Электронный ресурс] : учебное пособие / В.И. Аверченков [и 

др.]. — Электрон. текстовые данные. — Брянск: Брянский государственный 

технический университет, 2012. — 187 c. — 5-89838-357-3. — Режим доступа: 

http://www.iprbookshop.ru/7000.html 

2) Ли Р.И. Основы научных исследований [Электронный ресурс] : 

учебное пособие / Р.И. Ли. — Электрон. текстовые данные. — Липецк: Липец-

кий государственный технический университет, ЭБС АСВ, 2013. — 190 c. — 

978-5-88247-600-6. — Режим доступа: http://www.iprbookshop.ru/22903.html 

3) Пашинцев В.П. Нестандартные методы защиты информации [Элек-

тронный ресурс] : лабораторный практикум / В.П. Пашинцев, А.В. Ляхов. — 

Электрон. текстовые данные. — Ставрополь: Северо-Кавказский федеральный 

университет, 2016. — 196 c. — 2227-8397. — Режим доступа: 

http://www.iprbookshop.ru/63217.html 

4) Петренко В.И. Теоретические основы защиты информации [Элек-

тронный ресурс] : учебное пособие / В.И. Петренко. — Электрон. текстовые 

данные. — Ставрополь: Северо-Кавказский федеральный университет, 2015. — 

222 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/63138.html 

5) Петров С.В. Информационная безопасность [Электронный ресурс] : 

учебное пособие / С.В. Петров, П.А. Кисляков. — Электрон. текстовые данные. 

— Саратов: Ай Пи Ар Букс, 2015. — 326 c. — 978-5-906-17271-6. — Режим до-

ступа: http://www.iprbookshop.ru/33857.html 
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в) справочная литература 

1. ГОСТ 15.101-98 Порядок выполнения научно-исследовательских ра-

бот. –Введ. 2000-07-01. –М.: Изд-во стандартов. -6 с. 

2. ГОСТ 7.32-2001 Отчет о научно-исследовательской работе. Струк-

тура и правила оформления. –Введ. 2002-07-01. –М.: Изд-во стандартов. -22 с. 

3. ГОСТ Р 50922-2006 — Защита информации. Основные термины и 

определения. 

4. Р 50.1.053-2005 — Информационные технологии. Основные термины и 

определения в области технической защиты информации. 

5. ГОСТ Р 51188—98 — Защита информации. Испытание программных 

средств на наличие компьютерных вирусов. Типовое руководство. 

6. ГОСТ Р 51275-2006 — Защита информации. Объект информатизации. 

Факторы, воздействующие на информацию. Общие положения. 

7. ГОСТ Р ИСО/МЭК 15408-1-2008 — Информационная технология. Ме-

тоды и средства обеспечения безопасности. Критерии оценки безопасности ин-

формационных технологий. Часть 1. Введение и общая модель. 

8. ГОСТ Р ИСО/МЭК 15408-2-2008 — Информационная технология. Ме-

тоды и средства обеспечения безопасности. Критерии оценки безопасности ин-

формационных технологий. Часть 2. Функциональные требования безопасно-

сти. 

9. ГОСТ Р ИСО/МЭК 15408-3-2008 — Информационная технология. Ме-

тоды и средства обеспечения безопасности. Критерии оценки безопасности ин-

формационных технологий. Часть 3. Требования доверия к безопасности. 

10. ГОСТ Р ИСО/МЭК 15408 — «Общие критерии оценки безопасности 

информационных технологий» — стандарт, определяющий инструменты и ме-

тодику оценки безопасности информационных продуктов и систем; он содер-

жит перечень требований, по которым можно сравнивать результаты независи-

мых оценок безопасности — благодаря чему потребитель принимает решение о 

безопасности продуктов. Сфера приложения «Общих критериев» — защита 

информации от несанкционированного доступа, модификации или утечки, и 

другие способы защиты, реализуемые аппаратными и программными средства-

ми. 

11. ГОСТ Р ИСО/МЭК 17799 — «Информационные технологии. Прак-

тические правила управления информационной безопасностью». Прямое при-

менение международного стандарта с дополнением — ISO/IEC 17799:2005. 

12. ГОСТ Р ИСО/МЭК 27001 — «Информационные технологии. Мето-

ды безопасности. Система управления безопасностью информации. Требова-

ния». Прямое применение международного стандарта — ISO/IEC 27001:2005. 

13. ГОСТ Р 51898-2002 — Аспекты безопасности. Правила включения в 

стандарты. 
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7. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ НАУЧНО-

ИССЛЕДОВАТЕЛЬСКОЙ ДЕЯТЕЛЬНОСТИ. 

В качестве учебно-методического и информационного обеспечения практики 

необходимо использовать научную и электронную библиотеку БГТУ; сеть Интер-

нет; мультимедийные технологии; системы программирования на языках высокого 

уровня; пакеты прикладного программного обеспечения, используемые для проек-

тирования аппаратных и программных средств, а также другие учебно-

методические ресурсы. 

Перечень необходимого программного обеспечения: 
˗ Операционная система MS Windows. 

˗ Пакет прикладных программ LibreOffice (2010 или новее). 

˗ Информационно-справочные системы: 

· Консультант+; 

· Гарант; 

· NET-Simulator. 
 

8. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ 
 

8.1. Этапы формирования компетенций 
 

Этапы формирования компетенций  
(разделы) 

Показатель освоения (коды) 
УК-1 УК-2 УК-3 УК-4 

Р1 Р2 Р3 Р1 Р2 Р3 Р1 Р2 Р3 Р1 Р2 Р3 
Подготовительный          + + + 
Библиографический          + + + 
Исследовательский (часть 1) + + + + + +       

Исследовательский (часть 2)    + + +       
Исследовательский (часть 3)    + + +       
Исследовательский (часть 4)    + + +       
Завершающий       + + + + + + 
 

Этапы формирования компетенций  
(разделы) 

Показатель освоения (коды) 
УК-5 УК-6 ОПК-1 ОПК-2 ОПК-3 

Р1 Р2 Р3 Р1 Р2 Р3 Р1 Р2 Р3 Р1 Р2 Р3 Р1 Р2 Р3 
Подготовительный + + +             

Библиографический + + +             

Исследовательский (часть 1) + + +    + + +    + + + 
Исследовательский (часть 2) + + +    + + + + + + + + + 
Исследовательский (часть 3) + + +    + + + + + + + + + 
Исследовательский (часть 4) + + +             
Завершающий + + + + + +       + + + 
 

Этапы формирования компетенций  
(разделы) 

Показатель освоения (коды) 
ОПК-4 ПК-1 ПК-2 ПК-3 ПК-4 

Р1 Р2 Р3 Р1 Р2 Р3 Р1 Р2 Р3 Р1 Р2 Р3 Р1 Р2 Р3 
Подготовительный                

Библиографический                

Исследовательский (часть 1) + + + + + +          

Исследовательский (часть 2)          + + +    
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Исследовательский (часть 3)       + + +       

Исследовательский (часть 4)             + + + 
Завершающий                

 
8.2. Индексированные показатели 

и критерии оценивания результатов 
Коды  

компетенций  
по ФГОС ВО 

Наименование ком-
петенции 

Показатель освоения Критерии  
оценивания ре-

зультатов 
1 2 3 4 

Универсальные компетенции 

УК-1 

Способность к 
критическому 

анализу и оценке 
современных 

научных 
достижений, 

генерированию 
новых идей при 

решении 
исследовательских и 
практических задач, 

в том числе в 
междисциплинарных 

областях 

Р1-знает: методы критического ана-
лиза и оценки современных научных 
достижений, а также методы генери-
рования новых идей при решении ис-
следовательских и практических за-
дач, в том числе в междисциплинар-
ных областях; 
Р2-умеет: при решении исследова-
тельских и практических задач гене-
рировать новые идеи, поддающиеся 
операционализации исходя из 
наличных ресурсов и ограничений; 
анализировать альтернативные вари-
анты решения исследовательских и 
практических задач и оценивать по-
тенциальные риски реализации этих 
вариантов; 
Р3-владеет:   навыками анализа ме-
тодологических проблем, возника-
ющих при решении исследователь-
ских и практических задач, в том 
числе в междисциплинарных обла-
стях; навыками критического анализа 
и оценки современных научных до-
стижений и результатов деятельности 
по решению исследовательских и 
практических задач, в том числе в 
междисциплинарных областях; 

Критерии сдачи  
зачета: выпол-
нение исследо-

вательского раз-
дела (часть 1) 

УК-2 

 Способность проек-
тировать и осу-

ществлять комплекс-
ные исследования, в 
том числе междис-

циплинарные, на ос-
нове целостного си-
стемного научного 

мировоззрения с ис-
пользованием знаний 
в области истории и 

философии науки 
 

Р1-знает: методы научно-
исследовательской деятельности; 
Р2-умеет: планировать профессио-
нальную деятельность в сфере науч-
ных исследований; 
Р3-владеет:   технологиями планиро-
вания в профессиональной деятельно-
сти в сфере научных исследований; 
 
 
 
 

Критерии сдачи  
зачета: выпол-
нение исследо-
вательских раз-
делов (части 1, 

2, 3, 4) 

УК-3 

Готовность 
участвовать в работе 

российских и 
международных 

исследовательских 

Р1-знает: особенности представления 
результатов научной деятельности в 
устной и письменной форме при  ра-
боте в российских и международных 
исследовательских коллективах; 

Критерии сдачи  
зачета:  

выполнение  
завершающего 

раздела 



13 

коллективов по 
решению научных и 

научно-
образовательных 

задач 

Р2-умеет: следовать нормам, приня-
тым в научном общении при работе в 
российских и международных иссле-
довательских коллективах с целью 
решения научных и научно-
образовательных задач; 
Р3-владеет:   технологиями планиро-
вания  деятельности в рамках работы в 
российских и международных коллек-
тивах по решению научных и научно-
образовательных задач; 
 
 
 

УК-4 

Готовность 
использовать 

современные методы 
и технологии 

научной 
коммуникации на 
государственном и 

иностранном языках 

Р1-знает: стилистические особенно-
сти представления результатов 
научной деятельности в устной и 
письменной форме  на государ-
ственном и иностранном языках; 
Р2-умеет: анализировать научные 
тексты на государственном и ино-
странном языках; 
Р3-владеет:   навыками анализа 
научных текстов на государствен-
ном и иностранном языках; 
 
 
 

Критерии сдачи  
зачета:  

выполнение  
подготовитель-
ного, библио-

графического и 
завершающего 

разделов 

УК-5 

Способность 
следовать этическим 

нормам в 
профессиональной 

деятельности 

Р1-знает: принципы морально-
этического кодекса научного работни-
ка и преподавателя высшей школы; 
Р2-умеет: следовать основным мо-
рально-этическим нормам, приня-
тым в научном и педагогическом 
сообществе; 
Р3-владеет: навыками идентифика-
ции комплексов этических норм, 
принятых в различных научных со-
обществах; 
 
 
 

Критерии сдачи  
зачета: выпол-
нение всех раз-

делов 

УК-6 

Способность 
планировать и 
решать задачи 
собственного 

профессионального и 
личностного 

развития 

Р1-знает: содержание процесса целе-
полагания профессионального и лич-
ностного развития, его особенности и 
способы реализации при решении 
профессиональных задач, исходя из 
этапов карьерного роста и требований 
рынка труда; 
Р2-умеет: формулировать цели лич-
ностного и профессионального разви-
тия и условия их достижения, исходя 
из тенденций развития области про-
фессиональной деятельности, этапов 
профессионального роста, индивиду-
ально-личностных особенностей;  

Критерии сдачи  
зачета:  

выполнение  
завершающего 

раздела 
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осуществлять личностный выбор в 
различных профессиональных и мо-
рально-ценностных ситуациях, оцени-
вать последствия принятого решения и 
нести за него ответственность перед 
собой и обществом; 
Р3-владеет:   приемами и техноло-
гиями целеполагания, целереализа-
ции и оценки результатов деятель-
ности по решению профессиональ-
ных задач; способами выявления и 
оценки индивидуально-личностных, 
профессионально-значимых качеств 
и путями достижения более высоко-
го уровня их развития; 
 
 

Общепрофессиональные компетенции 

ОПК-1 

Способность форму-
лировать научные 
задачи в области 

обеспечения инфор-
мационной безопас-

ности, применять для 
их решения методо-
логии теоретических 
и эксперименталь-

ных научных иссле-
дований, внедрять 

полученные резуль-
таты в практическую 

деятельность 

Р1 – знает: основные научные задачи 
в области информационной безопас-
ности, способы применения их для 
решения теоретических и эксперимен-
тальных научных исследований, спо-
собы внедрения полученных результа-
тов в практическую деятельность; 
Р2 – умеет: формулировать научные 
задачи в области обеспечения инфор-
мационной безопасности, применять 
для их решения методологии теорети-
ческих и экспериментальных научных 
исследований, внедрять полученные 
результаты в практическую деятель-
ность; 
Р3 – владеет: методами применения 
научных задач для решения теорети-
ческих и экспериментальных научных 
исследований, методами внедрения 
полученных результаты в практиче-
скую деятельность; 

Критерии сдачи  
зачета: выпол-
нение исследо-
вательских раз-
делов (части 1, 

2, 3) 

ОПК-2 

Способность 
разрабатывать 

частные методы 
исследования и 
применять их в 

самостоятельной 
научно-

исследовательской 
деятельности для 

решения конкретных 
исследовательских 

задач в области 
обеспечения 

информационной 
безопасности 

Р1-знает: частные методы исследова-
ния в области обеспечения информа-
ционной безопасности; 
Р2-умеет: применять частные мето-
ды исследования в самостоятельной 
научно- исследовательской деятель-
ности для решения конкретных ис-
следовательских задач в области 
обеспечения информационной без-
опасности; 
Р3-владеет: навыками использования 
частных методов исследования в са-
мостоятельной научно- исследова-
тельской деятельности для решения 
конкретных исследовательских задач в 
области обеспечения информационной 
безопасности; 

Критерии сдачи  
зачета: выпол-
нение исследо-
вательских раз-
делов (части 2, 

3) 

ОПК-3 Способность 
обоснованно 

Р1-знает: действующие стандарты в 
области информационной безопасно-

Критерии сдачи  
зачета: выпол-
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оценивать степень 
соответствия 
защищаемых 

объектов 
информатизации и 
информационных 

систем действующим 
стандартам в области 

информационной 
безопасности 

сти; 
Р2-умеет: обоснованно оценивать 
степень соответствия защищаемых 
объектов информатизации и инфор-
мационных систем действующим 
стандартам в области информаци-
онной безопасности; 
Р3-владеет:  навыками оценки степе-
ни соответствия защищаемых объек-
тов информатизации и информацион-
ных систем действующим стандартам 
в области информационной безопас-
ности; 

нение исследо-
вательских раз-
делов (части 1, 
2, 3), заверша-
ющего раздела 

ОПК-4 

Способность 
организовать работу 

коллектива по 
проведению научных 

исследований в 
области 

информационной 
безопасности 

Р1 – знает: методы организации рабо-
ты исследовательского коллектива в 
области профессиональной деятельно-
сти; 
Р2 – умеет: организовать работу ис-
следовательского коллектива в обла-
сти профессиональной деятельности; 
Р3 – владеет: методами организации 
работы исследовательского коллекти-
ва в области профессиональной дея-
тельности; 

Критерии сдачи  
зачета: выпол-
нение исследо-

вательского раз-
дела (часть 1) 

Профессиональные компетенции 

ПК-1 

Углубленное изуче-
ние теоретических и 
методологических 
основ проектирова-
ния, эксплуатации и 
развития систем за-
щиты информации 

Р1 – знает: современные достиже-
ния науки и передовые технологии в 
области защиты информации; 
Р2 – умеет: оценивать перспектив-
ные направления развития методов 
защиты информации с учетом миро-
вого опыта; 
Р3 – владеет: методами научных 
исследований, навыками формиро-
вания математических моделей ме-
тодов и систем защиты информации; 

Критерии сдачи  
зачета: выпол-
нение исследо-

вательского раз-
дела (часть 1) 

ПК-2 

Способность ставить и 
решать инновацион-
ные задачи, связанные 
с разработкой методов 
и технических 
средств, повышающих 
эффективность экс-
плуатации и проекти-
рования средств защи-
ты информации с ис-
пользованием глубо-
ких фундаментальных 
и специальных зна-
ний, аналитических 
методов и сложных 
моделей в условиях 
неопределенности 

Р1 – знает: методы зашиты инфор-
мации и способы решения задач 
обеспечения информационной без-
опасности; 
Р2 – умеет: применять современные 
методы и средства исследования для 
решения конкретных задач развития 
средств защиты информации; 
Р3 – владеет: навыками математи-
ческого моделирования процессов 
защиты информации и теорией по-
строения комплексных систем за-
щиты информации; 
 

Критерии сдачи  
зачета: выпол-
нение исследо-

вательского раз-
дела (часть 3) 

ПК-3 

Умение проводить 
анализ, самостоя-

тельно ставить зада-
чу исследования 

наиболее актуальных 

Р1 – знает: актуальные направления 
защиты информации, базовые поня-
тия в сфере информационной без-
опасности; 
Р2 – умеет: самостоятельно выяв-

Критерии сдачи  
зачета: выпол-
нение исследо-

вательского раз-
дела (часть 2) 
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проблем, имеющих 
значение для инфор-
мационной безопас-
ности, грамотно пла-

нировать экспери-
мент и осуществлять 

его на практике 

лять и формулировать актуальные 
научные проблемы, существующие 
на современном этапе в информаци-
онной безопасности и формулиро-
вать цели, задачи научных исследо-
ваний; 
Р3 – владеет: навыками планирова-
ния и обработки результатов науч-
ного эксперимента; 

ПК-4 

Умение работать с 
аппаратурой, выпол-
ненной на базе мик-
ропроцессорной тех-
ники и персональных 

компьютеров для 
решения практиче-
ских задач эксплуа-
тации средств защи-

ты информации 

Р1 – знает: основы применения си-
стем для защиты компьютерной ин-
формации в информационных систе-
мах; 
Р2 – умеет: проводить работы по вы-
бору и настройке аппаратно-
программных средств защиты компь-
ютерной информации; 
Р3 – владеет: навыками работы с про-
граммно-аппаратными средствами за-
щиты информации. 

Критерии сдачи  
зачета: выпол-
нение исследо-

вательского раз-
дела (часть 4) 

 
8.3. Оценочные средства для научно-исследовательской деятельности 

 
Шкала оценивания 

Результаты научно-исследовательской деятельности оцениваются отмет-
ками «зачтено» и «не зачтено». 

 
Критерии сдачи зачета  

Минимальный набор критериев для выставления отметки «зачтено» явля-
ется обязательным. В случае невыполнения хотя бы одного критерия выставля-
ется  отметка «не зачтено». 

 
№ 
п/
п 

Разделы (этапы)  Минимальный набор критериев для выставления 
отметки «зачтено» Отметка 

1 Подготовительный 

Утверждена тема научно-квалификационной 
работы (диссертации).  
Составлен план научно-квалификационной 
работы (диссертации). 
Заслушан доклад о выполненных работах на 
заседании кафедры. 

Зачтено 

2 Библиографический 

Сформирован список библиографических источ-
ников для научно-квалификационной работы 
(диссертации). 
Участие в конференции (с публикацией тезисов 
докладов или статьи). 
Заслушан доклад о выполненных работах на 
заседании кафедры. 

Зачтено 

3 Исследовательский 
(часть 1) 

Подготовлены обзорные части научно-
квалификационной работы (диссертации), содер-
жащие критический анализ существующих и 
вновь создаваемых технических решений объекта 
исследований, его методик расчета и проектиро-
вания. 
Участие в конференции (с публикацией тезисов 
докладов или статьи). 

Зачтено 
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Заслушан доклад о выполненных работах на 
заседании кафедры. 

4 Исследовательский 
(часть 2) 

Подготовлены части научно-квалификационной 
работы (диссертации), содержащие теоретические 
исследования, включающие математические мо-
дели (в том числе оптимизационные при необхо-
димости), анализ результатов теоретических ис-
следований, выводы по результатам проведенных 
теоретических исследований.   
Участие в конференции (с публикацией тезисов 
докладов или статьи). 
Публикация статьи в рецензируемом журнале из 
перечня ВАК и/или в журналах, индексируемых в 
базах данных Web of Science или Scopus.  
Заслушан доклад о выполненных работах на 
заседании кафедры. 

Зачтено 

5 Исследовательский 
(часть 3) 

Подготовлены части научно-квалификационной 
работы (диссертации), содержащие описание 
проведенных натурных или компьютерных экс-
периментов (в зависимости от направленности 
диссертации), описание их организации, описа-
ние обработки полученных данных, оценку ре-
зультатов экспериментов, выводы.  
Участие в конференции (с публикацией тезисов 
докладов или статьи). 
Публикация статьи в рецензируемом журнале из 
перечня ВАК и/или в журналах, индексируемых в 
базах данных Web of Science или Scopus.  
Заслушан доклад о выполненных работах на 
заседании кафедры. 

Зачтено 

6 Исследовательский 
(часть 4) 

Подготовлены части научно-квалификационной 
работы (диссертации), содержащие разработан-
ные на основе проведенных исследований мето-
дики расчета и проектирования объекта исследо-
ваний (усовершенствованные существующие ме-
тодики), описание  принципиально новых техни-
ческих решений (совершенствование существу-
ющих) объекта исследований на основе прове-
денных теоретических и экспериментальных ис-
следований (в зависимости от направленности 
диссертации). 
Подана заявка на патент или регистрацию про-
граммного обеспечения (необязательный крите-
рий, зависит от направленности диссертации). 
Участие в конференции (с публикацией тезисов 
докладов или статьи). 
Заслушан доклад о выполненных работах на 
заседании кафедры. 

Зачтено 

7 Завершающий 

Сформированы предварительные выводы по ре-
зультатам проведенных исследований. 
Участие в конференции (с публикацией тезисов 
докладов или статьи). 
Заслушан доклад о выполненных работах на 
заседании кафедры. 
Выполнены все предыдущие этапы научных 
исследований с отметками «зачтено». 

Зачтено 
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При оценке научно-исследовательской деятельности обучающегося учи-
тываются как опубликованные печатные труды, так и принятые к публикации 
на соответствующих этапах подготовки. Отметки о сдаче зачета выставляются 
научным руководителем обучающегося при соответствии всем описанным вы-
ше критериям после заслушивания и обсуждения доклада на заседании кафед-
ры. 
 

9. ОСОБЕННОСТИ ОРГАНИЗАЦИИ ОБРАЗОВАТЕЛЬНОГО 

ПРОЦЕССА ДЛЯ ИНВАЛИДОВ И ЛИЦ С ОГРАНИЧЕННЫМИ 

ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 

Изучение дисциплины инвалидами и лицами с ограниченными возмож-

ностями здоровья организуется с учетом особенностей психофизического раз-

вития, индивидуальных возможностей и состояния здоровья таких обучающих-

ся. 

При проведении учебных занятий обеспечивается соблюдение следую-

щих требований: 

 учебные занятия проводятся для инвалидов и лиц с ограниченными 

возможностями здоровья в одной аудитории совместно с обучающимися, не 

имеющими ограниченных возможностей здоровья, если это не создает трудно-

стей для обучающихся в ходе учебных занятий; 

 присутствие ассистента из числа работников БГТУ или привлеченных 

лиц, оказывающего обучающимся необходимую техническую помощь с учетом 

их индивидуальных особенностей (занять рабочее место, передвигаться, прочи-

тать и оформить задание, общаться с педагогическим работником и т. п.); 

 обучающиеся с учетом их индивидуальных особенностей могут поль-

зоваться необходимыми им техническими средствами; 

 материально-технические условия должны обеспечивать возможность 

беспрепятственного доступа обучающихся в аудитории, туалетные и другие 

помещения, а также их пребывания в указанных помещениях (наличие панду-

сов, поручней, расширенных дверных проемов, лифтов, при отсутствии лифтов 

аудитория должна располагаться на первом этаже; наличие специальных кресел 

и других приспособлений). 

Университетом созданы специальные условия для получения высшего 

образования обучающимися с ОВЗ: 

1) для лиц с ограниченными возможностями здоровья по зрению: 

 наличие альтернативной версии официального сайта организации в 

сети "Интернет" для слабовидящих; 

 размещение в доступных для обучающихся, являющихся слепыми или 

слабовидящими, местах и в адаптированной форме (с учетом их особых по-

требностей) справочной информации о расписании учебных занятий (информа-

ция должна быть выполнена крупным рельефно-контрастным шрифтом (на бе-

лом или желтом фоне) и продублирована шрифтом Брайля); 
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 присутствие ассистента, оказывающего обучающемуся необходимую 

помощь; 

 обеспечение выпуска альтернативных форматов печатных материалов 

(крупный шрифт или аудиофайлы); 

 обеспечение доступа обучающегося, являющегося слепым и исполь-

зующего собаку-проводника, к зданию организации; 

2) для лиц с ограниченными возможностями здоровья по слуху: 

 дублирование звуковой справочной информации о расписании учеб-

ных занятий визуальной (установка мониторов с возможностью трансляции 

субтитров (мониторы, их размеры и количество необходимо определять с уче-

том размеров помещения); 

 обеспечение надлежащими звуковыми средствами воспроизведения 

информации; 

3) для лиц с ограниченными возможностями здоровья, имеющих нару-

шения опорно-двигательного аппарата, материально-технические условия 

должны обеспечивать возможность беспрепятственного доступа обучающихся 

в учебные помещения, столовые, туалетные и другие помещения Университета, 

а также пребывания в указанных помещениях (наличие пандусов, поручней, 

расширенных дверных проемов, лифтов, локальное понижение стоек-барьеров; 

наличие специальных кресел и других приспособлений). 
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Научный 
руководитель________________________________________________________ 

               Ф.И.О. должность, ученое звание  и степень 
 
 
 
 
 
 
 
 
 
 
 
 
Продолжительность отчетного периода ___ недели (___ з.е.). 

 

Тема диссертационного исследования 

____________________________________________________________________

____________________________________________________________________

____________________________________________________________________

______________________________________ 
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План реализации НИД в отчетном периоде 

Семестр Разделы 
(этапы)  

Характеристика  
проводимых работ  

Отчетная  
документация 

Отметка  
о выполнении 

... 

2 Библиогра-
фический 

Формирование списка биб-
лиографических источни-

ков для научно-
квалификационной работы 

(диссертации). 

Список 
библиографических 
источников научно-
квалификационной 

работы 
(диссертации) в 
произвольной 

форме, подписанный 
аспирантом и 

согласованный 
научным 

руководителем. 

 

Участие в конференции (с 
публикацией тезисов до-

кладов или статьи). 

Копия тезисов до-
кладов, статьи или  
документ о приня-
тии последних к 

публикации 

 

Заслушивание доклада о 
выполненных работах на 

заседании кафедры. 

Выписка из  
протокола заседания 

кафедры. 
 

… 
 
 
 

Приложение в виде копий отчетных документов 
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МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ  

РОССИЙСКОЙ ФЕДЕРАЦИИ 

 
 

БРЯНСКИЙ ГОСУДАРСТВЕННЫЙ ТЕХНИЧЕСКИЙ УНИВЕРСИТЕТ 
 

Отзыв  

научного руководителя о научно-исследовательской деятельности  
 

аспиранта  _____________________________________________________________________ 

Ф.И.О.  

специальность __________________________________________________________________ 

     шифр и название 

Год и форма обучения ____________________________________________________________ 

 

Кафедра _____________________ __________________________________________________ 

 

За время реализации научно-исследовательской деятельности работы, заплани-
рованные в индивидуальном плане аспиранта, выполнены полностью/частично: 
ПРИМЕР перечня работ 

- изучены современные направления теоретических и прикладных науч-
ных исследований в соответствующей области науки; 

– изучены теоретические источники в соответствии с темой кандидатской 
диссертации и поставленной проблемой; проведен анализ состояния и степени 
изученности проблемы; 

– сформулированы цели и задачи исследования, объект и предмет иссле-
дования; 

– определена научная гипотеза и выбрано направление исследований с 
использованием определённых методических приемов; 

– составлена схема исследования; 
– выполнены библиографический и (при необходимости) патентный по-

иск источников по проблеме; 
– разработана методика экспериментальных исследований и проведены  

предварительные эксперименты; 
 

… 
Указываются другие характеристики работы аспирант 
 

Научный руководитель     __________/_________________/ 

                                                                                                (подпись)        расшифровка подписи  

«___» _____________ 20____г. 
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